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Resumo—A tecnologia blockchain e seus contratos inteli-
gentes estdo revolucionando os negocios online ao conectar
usuarios sem intermediarios, aumentando a confianca. Os
usuarios podem armazenar dados em uma rede global imutavel
e criar pequenos programas chamados Smart Contracts. O

2

objetivo deste trabalho é criar um contrato inteligente de
arrecadacio de fundos coletivos usando a tecnologia blockchain.
Os colaboradores tem controle dos fundos arrecadados por
meio de votacdes em pedidos de saques propostos pelo fundador
do contrato. O contrato foi desenvolvido na linguagem de
programacio Solidity utilizando a plataforma Remix.

Palavras-chave : Smart Contract; Contrato Inteligente;
crowdfunding; Solidity; Remix;

I. INTRODUCAO

O presente projeto propde a elaboragdo de um modelo de
contrato inteligente que seja utilizado para fins de crowd-
funding, conhecido como “vaquinhas online”, na hora de
arrecadar possiveis recursos para uma ou mais carteiras.
Nesse sentido, transformar um sistema de vaquinha em
um contrato inteligente digital onde é possivel a utilizagéo
de criptomoedas como forma de pagamento tornando uma
ferramenta 1til e facilitadora para quem possui criptomoedas
e deseja permanecer andnimo em sua doagao.

A ideia é auxiliar pessoas e ONGs a fazerem suas va-
quinhas utilizando contratos inteligentes, os quais permitem
o desempenho, o monitoramento e a execucdo dos termos
contratuais sem envolvimento de terceiros.

Com o passar dos anos a blockchain tem se designado
uma tecnologia de banco de dados distribuido que registra
todas as transacdes que aconteceram em uma rede P2P
(peer-to-peer). A rede da Ethereum torna-se uma op¢ao para
pessoas utilizarem servicos de desenvolvimento que permite
que os desenvolvedores criem qualquer programa ou apli-
cacdo em uma plataforma descentralizada. Podem também
utilizar essa rede como forma de servigos bancdrios sem a
necessidade de providenciar todos os detalhes sobre sua vida
pessoal, podendo transferir ativos de pessoa para pessoa. E
um modelo de computacdo distribuida que soluciona por
inteiro o problema em relacdo a confianga de um sistema
centralizado. Desta forma, em uma rede blockchain, varios
noés trabalham entre si para proteger € manter um conjunto de

registros de transagcdes compartilhadas de forma distribuida
sem depender de apenas uma parte confidvel [1].

A. Justificativa

Nos tempos atuais, pensar e descobrir solucdes para os
problemas € fundamental. Neste sentido, criar um modelo
de contrato que seja capaz de ser auto-executado reduzindo
os custos de transacdo, formalizando negociacdes entre as
partes, € o diferencial no campo competitivo dos negécios,
pois os Contratos Inteligentes trazem economia tanto de
recursos, quanto de tempo [1].

Conforme a tecnologia avanca, os sistemas estdo evo-
luindo cada vez mais e com isso nasce uma nova forma
de fazer e cumprir contratos, sem precisar de uma terceira
parte validadora. Isso aumenta ainda mais a confianca entre
as partes envolvidas, pois ndo é necessario ter uma terceira
pessoa que faga com que ambas as partes envolvidas em um
contrato realmente cumpram o que foi designado para cada
um.

B. Objetivo Geral

O objetivo deste trabalho € criar um Smart Contract (Con-
trato Inteligente) que possibilite a arrecadagcdo de fundos de
criptomoedas na rede Ethereum utilizando a linguagem de
programacdo Solidity.

II. REFERENCIAL TEORICO

Nessa sec@o serdo discutidas definicdes e conceitos da
Blockchain, especificamente da rede Ethereum e como criar
um contrato inteligente usando a linguagem de programagao
Solidity.

A. Blockchain

Blockchain € um livro-razao (documento contdbil) com-
partilhado e imutédvel que facilita o processo para registrar
transagdes e rastrear ativos em uma rede empresarial. Um
ativo pode ser tangivel (uma casa, um carro, dinheiro, ter-
ras) ou intangivel (propriedade intelectual, patentes, direitos
autorais e criacdo de marcas). Praticamente qualquer item
de valor pode ser rastreado e negociado em uma rede de
blockchain, o que reduz os riscos e os custos para todos os
envolvidos [2].



A blockchain constitui-se por estruturas de dados. Assim
como dados sdo logicamente colocados juntos e armazena-
dos. Outras estruturas de dados podem ser armazenadas em
linhas, colunas, tabelas, formando as bases de dados, podem
ser arquivos de texto, valores separados por virgula, imagens,
listas, e assim por diante [3].

Segundo Mike Orcutt “O principal motivo para usar a
blockchain é permitir que as pessoas, em particular aquelas
que ndo confiam umas nas outras, compartilhem dados
valiosos de maneira segura e inviolavel” [4, p.1].

Todos os contetidos dos blocos da blockchain sdo escritos
e gravados em um livro-razdo digital chamado ledger e
depois de gravados ndo podem ser apagados. Logo, se
qualquer conteiido do bloco for alterado, a funcdo hash
também sera alterada [5].

A Figura 1 mostra um exemplo de Blockchain.
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Figura 1. Exemplo de Blockchain.

Visto que cada bloco da Blockchain contém a hash do
bloco anterior, ndo € possivel modificar nenhum bloco
sem mudar completamente a corrente. Por este motivo
esta corrente de blocos funciona como uma ledger digital
completamente imutavel.

Como no exemplo da Figura 1, todos os blocos possuem
uma hash e essa hash é incluida no préximo bloco. Se
alguma informacdo de um bloco for removida ou alterada
a hash do bloco ird mudar por completo e o préximo
bloco da rede ndo reconhecerd o hash do bloco anterior e
assim sucessivamente se propagando pela rede inteira e a
invalidando.

A funcdo hash é uma funcdo que utiliza uma férmula
matemadtica que permite o mapeamento de dados de tamanho
varidvel para pequenos dados de tamanho fixo. Permitindo a
identificagdo de qualquer alteragdes em um bloco de dados
volumoso, avaliando apenas a hash gerada [5]. A Figura 2
mostra um exemplo do uso da funcdo SHA365.

Na Figura 2, foi utilizada a férmula SHA-256 de crip-
tografia [6], por exemplo no texto “Contrato Inteligentel”
usando a fungdo hash SHA-256, obtemos “0c8680...” como
resultado. J4 no segundo exemplo, “Contrato Inteligente2”,
obtemos “e9b2c5...”. Nota-se que apenas 1 caracter é trocado
entre os 2 exemplos € mesmo assim obtemos uma hash

0c86808762118f08638a4790603581bc

e (= 09bb70b6367e66a46d6a4d95059463

Funcgédo
Contrato Inteligente2 Hash
SHA256

e9b2cbaech33503b8e32225dadlebdc9
52d920619c2a531e6d5d352953e3b395

75a767c27f456c50a92bfff3f873142a10f

Contrato Inteligente3 c1b5ca858b9e7dd74f28a3c88cda3

Figura 2. Exemplo de Criptografia.

completamente diferente.

B. Contrato Inteligente

Contrato inteligente ou Smart Contract é um acordo
ou um conjunto de regras que governa uma transacio
de negocios, € armazenado na blockchain e é executado
automaticamente como parte de uma transacao [2].

O termo Smart Contract tem sido usado ao longo dos anos
para descrever uma grande variedade de coisas diferentes.
Na década de 1990, o criptégrafo Nick Szabo cunhou o
termo e o definiu como “um conjunto de promessas, especi-
ficadas em formato digital, incluindo protocolos dentro dos
quais as partes cumprem as outras promessas” [7, p.28].

De acordo com Bruno Cardoso (2018), “contratos inte-
ligentes podem funcionar como contas “multi-assinaturas”,
de modo que os fundos sdo gastos apenas quando uma
porcentagem exigida de pessoas concordam” [8, p.13].

A Figura 3 ilustra um exemplo de funcionamento de um
contrato inteligente.
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Figura 3. Exemplo de funcionamento de um Contrato Inteligente. [8]

Como observado na Figura 3, os termos e os ativos de
um contrato sdo codificados e armazenados em um bloco
dentro da Blockchain. Este contrato passa a ser distribuido
e copiado na rede entre os nés da Blockchain [8].

Apds o cumprimento dos termos do contrato, o contrato
é executado conforme os termos nele contido e verifica a
transferéncia de compromissos automaticamente [8].



C. Ethereum

z

Ethereum é um software executado em uma rede de
computadores que garante que dados e pequenos progra-
mas de computador chamados contratos inteligentes sejam
replicados e processados em todos os computadores da rede,
sem um coordenador central. A visdo € criar um computa-
dor mundial descentralizado e autossustentavel, resistente a
censura e imparavel [9].

O Ethereum é uma rede de acesso livre a dinheiro digital
e servigos consistentes para todos, sem importar sua origem
ou local. E uma tecnologia construida pela comunidade da
criptomoeda Ether (ETH) e milhares de aplicativos que
podem ser usados [10].

D. Solidity

Solidity € uma linguagem de programacdo de alto nivel,
orientada a objetos com forte influéncia das linguagens
Python, JavaScript e C++. E executada pela Ethereum Virtual
Machine (EVM) e foi designada para implementar contratos
inteligentes na rede Ethereum [11].

Solidity € tipada, suporta heranga, bibliotecas e tipos
complexos definidos pelo usudrio entre outras caracteristi-
cas. Com Solidity é possivel criar contratos para votagdo,
vaquinhas, leildes as cegas, e carteiras multi-assinadas [11].

A Solidity surgiu em 2014 como uma proposta de Gavin
Wood, sendo desenvolvida por uma equipe da Ethereum
liderada por Christian Reitwiessner [12].

Este trabalho foi desenvolvido no ambiente de trabalho
integrado Remix, que é a ferramenta responsavel por fazer
a interacdo com a blockchain da rede Ethereum. Remix &
uma IDE (Integrated Development Environment) que suporta
a linguagem de programacdo Solidity. Foi usada para a
programacio, testes e deploy do contrato inteligente.

E. Plataformas de crowdfunding

Plataformas de crowdfunding sdo websites que possibili-
tam a iteracdo entre fundadores e o publico. As promessas
financeiras podem ser feitas e coletadas por meio de uma
plataforma. Geralmente os arrecadadores de fundos cobram
uma taxa pelo uso da plataforma de crowdfunding se a
campanha de arrecadag@o de fundos for bem-sucedida. Em
retorno, é esperado que as plataformas providenciem segu-
ranga e praticidade no uso da mesma.

A maioria das plataformas no geral operam com o sistema
de “tudo ou nada”. Isso significa que se a campanha con-
seguir alcancar o objetivo, o organizador ganha o dinheiro
arrecadado. E se a campanha ndo atingir o objetivo, todos
os colaboradores receberdo o seu dinheiro de volta.

E. Trabalhos correlatos

Foram pesquisados trabalhos relacionados a temdtica de
contratos inteligentes e a tecnologia da blockchain.

O trabalho realizado por Yano [5] apresentou um contrato
inteligente com o intuito de rastrear a localizacdo da cadeira

produtiva da carne de bois em fazendas de cria, recria
ou engorda por meio das transagdes que acontecem no
proprio contrato. A simulacdo foi feita no ambiente de
desenvolvimento Remix, € a mesma ferramenta utilizada na
simula¢@o do contrato inteligente deste projeto.

O artigo apresentado por Kushwaha [13] fala sobre 24
vulnerabilidades de contratos inteligentes com seus métodos
de prevencdo, deteccdo, e ferramentas de andlises sobre trés
problemas raizes e 17 subproblemas. Dando exemplos de
ataques e ferramentas de detec¢do com seus sugeridos mé-
todos de prevencdo. Também classifica as vulnerabilidades
de contratos inteligentes e suas causas.

O trabalho de Ashari [14] faz uma andlise de como
implementar a tecnologia da blockchain e seus contratos
inteligentes nos esquemas dominantes do processo de crowd-
funding. O resultado do estudo indica que contratos inteli-
gentes da blockchain podem ser aplicados nos esquemas de
crowdfunding.

Com base nos trabalhos relacionados citados, é possivel
destacar alguns fundamentos que apontam a semelhanga dos
trabalhos. Comecando pelo trabalho realizado por Yano [5],
que utilizou o ambiente de desenvolvimento Remix para a
criacdo de seu contrato inteligente trazendo conhecimento
sobre os passos de desenvolvimento na plataforma que foi
utilizada na projecdo do contrato inteligente deste trabalho.
No trabalho de Kushwaha [13], foi acrescentado o conheci-
mento sobre as vulnerabilidades de contratos inteligentes e
seus métodos de prevencdo, que foi importante para que
no desenvolvimento do contrato inteligente ndo ocorres-
sem erros que poderiam deixar o contrato vulnerdvel. Por
fim, o trabalho de Ashari [14], faz uma andlise de como
implementar a tecnologia da blockchain em um esquema
de crowdfunding utilizando contratos inteligentes, que é o
objetivo final deste projeto.

III. METODOLOGIA

Inicialmente o trabalho foi desenvolvido com bases nos
estudos bibliogrdficos sobre os contetdos de Blockchain:
Khan [1], Gupta [2], Lewis [3], Orcutt [4]. Smart Contracts:
Khan [1], Szabo [7], Cardoso [8]. Ethereum: Lewis [9],
Kushwaha [13] e a linguagem de programacdo Solidity [11].

A metodologia 4gil utilizada para o desenvolvimento do
projeto é a metodologia FDD (Feature-Driven Develop-
ment).

Segundo Pressman (2010), existem cinco atividades me-
todolégicas que definem a abordagem FDD, denominadas
como processos no FDD (Figura 4), sendo elas: Desenvolver
um modelo geral, Construir uma lista de funcionalidades,
Planejar por funcionalidades, Projetar por funcionalidades,
Desenvolver por funcionalidade [15].

IV. PROPOSTA DA CRIACAO DO CONTRATO INTELIGENTE

Na era da Internet, qualquer pessoa pode doar dinheiro
com a finalidade de ajudar projetos. Porém, nem tudo € tdo



Figura 4. Adaptagdo do Processo FDD de Pressman (2010).

bom quanto parece. As plataformas de crowdfunding ainda
apresentam muitas falhas ou brechas na hora de identificar
a veracidade do projeto de crowdfunding ou da pessoa por
trds do mesmo. Qualquer pessoa pode criar uma conta em
uma plataforma de crowdfunding, postar um projeto, fazer o
marketing, arrecadar uma quantia e simplesmente abandonar
o projeto e fugir com o dinheiro arrecadado.

Algumas plataformas de crowdfunding atuais nido con-
seguem prevenir uma campanha de arrecadacdo com mds
inten¢des. Existem vérios casos de fraudes onde, pessoas de
ma indole se aproveitam de noticias tragicas que passam na
TV, internet ou até mesmo radio para fundar projetos falsos
de crowdfunding mesmo sem ter nenhum tipo de ligacdo
com as vitimas de tal acontecimento.

Este problema pode ser solucionado pela constru¢do de
um contrato inteligente na rede Ethereum, que possibilita o
controle de como o gerente da campanha gasta o dinheiro
que foi arrecadado por meio de votagdo entre os financiado-
res da campanha.

A proposta da criagdo deste trabalho é construir um
contrato inteligente que possa prevenir que pessoas sejam
enganadas pelo fundador do projeto, optando por criar um
contrato inteligente com mais transparéncia e seguranga para
que os contribuidores tenham mais confianga no projeto.

A. Planejamento do Contrato

Nesta proposta de contrato inteligente é planejado o
seguinte fluxo de processo:

* O fundador ird iniciar uma campanha de crowdfunding
com um objetivo especifico, a quantidade de dinheiro neces-
sdria e o prazo limite para a arrecadag@o.

* Os contribuidores irdo financiar o projeto por meio de
doagdes em ETH.

* O fundador terd que criar um pedido de saque para poder
usar o dinheiro arrecadado. Este pedido podera ser feito a
qualquer momento independente se a campanha alcancou ou
ndo o seu objetivo.

e Depois que o pedido for criado, os contribuidores
poderdo comecgar a votar se querem ou ndo aprovar o pedido
de saque.

* Se mais de 50% dos contribuidores apoiarem a decisao,
o fundador terd permissdo para gastar o valor especificado
no pedido de saque.

» Cada contribuinte terd um percentual diferente de vota-
¢do, conforme a quantidade de ETH doados. (Quanto maior
a quantia em ETH, maior o impacto percentual).

* Se o objetivo da arrecadagdo ndo for alcangado até o
prazo limite, os contribuidores poderdo fazer um pedido de
reembolso.

A Figura 5 mostra o Diagrama de Atividades, conforme
o processo especificado.
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Figura 5. Diagrama de Atividades.
Nas préximas secdes, a andlise e projeto do contrato sdo
descritas conforme as etapas do FDD.

B. Desenvolver um Modelo Geral

A primeira parte da metodologia FDD € o desenvolvi-
mento de um modelo geral. Este modelo € uma introducao
da metodologia que incorpora o projeto.

A Figura 6 ilustra o Diagrama de Dominio, nele estio as
classes do dominio do problema.
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Figura 6. Diagrama de Dominio.




No diagrama, é possivel observar as entidades conceituais
do dominio e as relagdes que possuem entre eles. Dando uma
visdo mais ampla e em conjunto dos componentes presentes
no sistema.

Depois do diagrama de dominio, o préximo passo da

metodologia é o desenvolvimento de uma lista de funcio-
nalidades do sistema.

C. Construir uma lista de funcionalidades

No segundo processo da metodologia FDD, devem ser
listados todos os requisitos funcionais e ndo funcionais do
sistema e ordenar as funcionalidades por prioridade em que
serdo desenvolvidas. Assim como listado na Figura 7 e na
Figura 8.

Sequéncia de Funcionalidade | Complexidade | Relevancia | Tempo
Desenvolvimento (Dias)

1 RFO1 Média Essencial 10

2 RF02 Média Essencial 5

3 RFO3 Baixa Essencial 3

4 RFO4 Baixa Essencial 3

5 RFO5 Baixa Essencial 3

6 RFO6 Baixa Essencial 3

7 RFO7 Baixa Essencial 3

8 RFO8 Média Essencial 5

9 RF09 Média Essencial 5

10 RF10 Baixa Essencial 3

11 RF11 Baixa Essencial 3

RF 01 — O contrato devera possibilitar receber
doagBes de contribuidores.

Complexidade: Média | Relevancia: Essencial

RF 02 — O contrato devera possibilitar o
fundador de fazer pedidos de sagues.

Complexidade: Média | Relevancia: Essencial

RF 03 — O contrato devera possibilitar que os Relevéncia: Essencial
contribuidores possam votar em pedidos de

saques.

Complexidade: Baixa

RF 04 — O contrato devera permitir gue o Relevancia: Essencial

fundador consulte o saldo existente.

Complexidade: Baixa

RF 05 — O contrato devera possibilitar que o Relevancia: Essencial
fundador consulte quantos contribuidores

existem.

Complexidade: Baixa

RF 06 — O contrato devera possibilitar que o Relevancia: Essencial
fundador consulte se existe um pedido de

saque pendente.

Complexidade: Baixa

RF 07 — O contrato devera possibilitar que o Relevancia: Essencial

fundador consulte o prazo final do contrato.

Complexidade: Baixa

RF 08 — O contrato devera possibilitar que o
fundador sague a quantia informada no pedido
de saque, caso o pedido seja aprovado pelos
contribuidores.

Complexidade: Média | Relevéncia: Essencial

RF 09 — O contrato devera possibilitar os
contribuidores de fazer um pedido de
reembolso caso ocorra quebra de contrato.

Complexidade: Média | Relevancia: Essencial

RF 10 — O contrato devera possibilitar os Relevéncia: Essencial
contribuidores de consultar o saldo total do

contrato.

Complexidade: Baixa

RF 11 — O contrato devera possibilitar os Relevéncia: Essencial
contribuidores de consultar se o contrato

atingiu o objetivo final.

Complexidade: Baixa

Figura 7. Requisitos Funcionais.

RNFO1 - Linguagem de Progr ¢do: O contrato serd desenvolvido em Solidity.

RNF02 - Ambi Ivi
é o Remix.

de deser 0 ambiente de desenvolvimento que sera utilizado

RNFO03 - Blockchain: O deploy do contrato seré feito na rede da Ethereum.

Figura 8. Requisitos nio funcionais.

D. Planejar por Funcionalidades

O objetivo desta etapa do processo € produzir o plano
de desenvolvimento do contrato, listando as funcionalidades
que serdo implementadas na sequencia de desenvolvimento.
De acordo com a lista de funcionalidades apresentadas no
segundo processo da metodologia FDD, o terceiro processo
desta metodologia é feito o planejamento da mesma. A
Figura 9 ilustra o planejamento das funcionalidades, mos-
trando a sua complexidade, relevancia e a estimativa de
tempo (em dias) para o desenvolvimento de cada uma delas.

Figura 9. Planejamento das Funcionalidades.

E. Projetar e Desenvolver por Funcionalidades

A quarta e quinta etapa que fazem parte desta metodolo-
gia, projetar e desenvolver por funcionalidades, sdo iterativas
e sdo descritas no nesta subsecao.

O contrato foi desenvolvido no ambiente de desenvol-
vimento Remix, e a linguagem de programacdo utilizada
foi a linguagem Solidity para a programacgdo de contratos
inteligentes na rede Ethereum.

O desenvolvimento do contrato inicia com a versdo do
compilador e na terceira linha o nome que foi dado para o
contrato, como mostrado na Figura 10. Nas linhas seguintes
ocorrem as declaracdes de atributos do contrato.

1 pragma solidity ~2.8.18;

2

3 contract Crowdfunding {

4

5 address public owner;

6 uint pu ¢ totalFunds;

7 uint p c numDonors;

3 uint ¢ deadline;

9 uint ¢ fundingGoal;

1@ bool c goalReached = false;

11 uint p c numRequests;

12 mapping(address => uint) public donations;

13 mapping(address => uint) p ic donationPercentages;
14 mapping (uint =» WithdrawalRequest) public WithdrawalRequests;
15 event DenationReceived{address donor, uint amount);
16

Figura 10. Declaracdo de atributos do contrato.

Na linha 18 (Figura 11) ocorre a criacdo de um modifier
chamado onlyOwner, esse modifier é usado para modificar
o comportamento de um método onde se presente torna a
funcdo executdvel apenas pelo owner do contrato.

17 // Vodificador para restringir o acesso apenas ao dono do contrato
18 modifier onlyowner()

9 require(msg. sender "Only the contract owner can perform this action.");

H

21 }

Figura 11. Cria¢3o do modifier onlyOwner.

O método constructor na linha 24 da Figura 12 € es-
pecialmente usado para inicializar os estados dos atributos




do contrato, este ¢ o método responsavel pelo deploy do
contrato.

23 /7 Construtor que define o endereco do dono do cantrato ¢ a meta de arrecadacdo e prazo limite
2 on (uint _fundingGoal, uint _deadline) {

25 msg.sender;

2 fundingGoal ndingGoal;

deadline = block.timestamp + _desdline;

28 1

Figura 12. Iniciando os estados dos atributos usando o método constructor.

As doagdes do contrato ocorrem por meio do método
donate (Figura 13) que comeca na linha 31, esse método € de
tipo payable que significa que ela € um método que recebe
Ether como pardmetro. As checagens sio feitas por meio dos
métodos require que sao métodos responsdveis por checar as
entradas e as condicdes antes da execugdo, por exemplo, se
a condi¢do for falsa o método require interrompe a execucao
imediatamente.

38 // Funcdo que permite a doac#io de ether para o contrato, desde que o prazo ndo tenh
31 function donate() public pay {

3 require(block.timestamp < deadline, "The deadline for donations has passed.”);
33 require(!goalReached, "The funding goal has already been reached.™);

3 require(msg.value > @, "Donation amount must be greater than zero.");

35 donations[msg.sender] = msg.value;

totalFunds += msg.value;
numbonors++;

emit DonationReceived(msg.sender, msg.value);

if (totalFunds »>= fundingGoal) {
goalReached = true;

¥

Figura 13.
contrato.

Método responsavel pelas transferéncias de Ethers para o

As aprovacdes de saques sdo feitas pelo método appro-
veWithdrawalRequest (Figura 14) na Linha 93, nela estdo
presentes os célculos dos pesos de votagdo do usudrio
levando em consideracdo a quantia doada e o total de
fundos que o contrato possui. O método é executado e o
calculo € feito apds o usudrio clicar no botdo approveWith-
drawalRequest somando o peso da votacdo no atributo
numOfApprovals e setando o estado de aprovacdo do usudrio
para true.

e e B

require(goalReac
require(donation

int requestIndex) pub
unding goal has not been reach
.sender] » 0, "You must be a donor to approve a withdrawal request.”);

WithdrawalRequest storage request = WithdrawalRequests|[requestIndex];

re(!raquest.exacuted, thdrawal request has already been exscuted.”);
require(!request.approvals[msg.sender], "You have already approved this withdrawal request.”);
100
101 uint donationPercentage = (donations[msg.sender] * 188) / totalFunds;
102 donationPerce msg.sender] = donationPercentage;
103
104 uint votingheight = (donationPercentages[msg.sender]);
105
106 st.numOfApprovals += votinghleight;
107 st.approvals[msg.sender] = true;
108 }
102

Figura 14. Método responsdvel pelo numero de aprovacdo de um pedido
de saque e pelo calculo do peso de votacdo de um usudrio.

Apés um pedido de saque ser aprovado o owner do
contrato pode interagir com o método transferWithdrawal-
Request (Linha 111) por meio do botdo transferWithdrawal-
Request, método responsdavel por checar se o pedido foi

aprovado por mais de 50% dos donors do contrato e que
se verdadeiro seta o request como true e faz a transferéncia
dos fundos especificados no endereco do pedido de saque.
A Figura 15 mostra o método transferWithdrawalRequest.

118 // Funclo que transfere os fundos descritos no pedido de saque especificado
111 function transferdithdrawalRequest(uint requestIndex) public onlyOwner{

112 require(goalReached, "The funding goal has not been reached yet.™);

113

114 WithdrawalRequest storage request = WithdrawalRequests[requestIndex];

115 require(!request.executed, "The withdrawal request has already been executed.");
116

117 if (request.numOfApprovals > 58) {

113

119 reques cuted = true;

120 a ) .transfer(request.amount);

121 }

122 }

123}

Figura 15. Método responsdvel por checar se um pedido de saque foi

aprovado e por fazer a transferéncia para o owner.

Em caso de ndo cumprimento dos termos do contrato e o
prazo para doacdo expirar, temos o método refound (Linha
77), responsdvel pelo reembolso dos usudrios que doaram
para o contrato. Esse pode ser chamado pelo usudrio em
caso do prazo para a arrecadagdo de fundos ter expirado,
assim o doador consegue seu dinheiro de volta (Figura 16).

76 // Funcio para que os donors recebam o reembolso caso o contrato ndo for cumprido
77 function refund() public {

78 require(block.timestamp >= deadline, "The deadline for donations has not passed yat.");
79 require(!goalReached, "The funding goal has already been reached.");

38

51 uint donation = donations[msg.sender];

82 require(donation > @, "You have not made any donations to this campaign.”};

83

84 donations[msg.sender] = @;

85 totalFunds -= donation;

86 numDonors--;

87 emit DonationReceived(msg.sender, donation);

a3

89 e(msg.sender). transfer(donation);

%0 3}

Figura 16. Método responsdvel pelo reembolso dos usudrios em caso de

ndo cumprimento dos termos do contrato.

E Simulagdo de um financiamento coletivo utilizando um
Smart Contract

A simulagdo foi realizada pelo ambiente de desenvolvi-
mento Remix, que é a ferramenta responsdvel por fazer a
interacdo com a blockchain da rede Ethereum, nela foram
feitas todas as simulacgdes e testes do Smart Contract.

No exemplo da Figura 17, o Smart Contract Crowdfun-
ding foi dividido em seis atividades para demonstrar a sua
estrutura analitica.

Crowdfunding

Owner pode Usurio pode Owner pode sacar

Definigdo de Deploy do Usuiriopode . & cdidosde  votarem pedidos pedidos de saques
variaveis contrato fazer doagéo D e T
Figura 17. Estrutura analitica do contrato Crowdfunding.



Inicialmente, é selecionado o compilador do contrato para
que possa checar se ndo existe algum erro que possa impedir
a execucdo do contrato (Figura 18).

dfundingeontractsol X

(@) SOLIDITY COMPILER v ok oa e
v compiLR + B 1

[l B oL M 3 contract Crowdfunding {
latest local version - soljson-v0.8.18+commit.87f61d96.js
Solidity ¢ 0.8.20+commit.a1b79de6 ) EIER
0z i 20404 it otalFunds
P e it umDonars
P 0.8.18+commit.87f61d96 ke rliim
% S L t undingGoal
£ 0.8.16+commit.07a7930e 1 goalReached - false;
0.8.15+commit.e14f2714 = numRequests;

ping(address => uint) public donatiens;
ping(address => uint) public donatienPere
ping (uint => WithdrawalRequest) public b
It DonationReceived(address donor, uint

13 0.8.14+commit.80d49f37
0.8.13+commit.abaascOe
v 0.8.12+commitf00d7308
0.8.11+commit.d7f03943
0.8.10+commit.fc410830
08.9+commiteseed63a
0.8.8+commit.dddeac2f
0.8.7+commit.e28d00a7 5
0.8.6+commit.11564f7e
0.8.5+commit.a4f2e591

podificador para restringir o acesso aper
lifier onlyouner() {
require(nsg.sender == ouner, "Only the ¢

Construtor que define o endereco do dono
0.8.4+commit.c7ed74f2 letructor(uint _fundingGoal, uint _deadlir
0.8.3+commit.8d00100c ouner = msg.sender;

0.8.2+commit.661d1103 ~| fundingGoal = _fundingGoal;
Compilation Detalls deadline = block.timestamp + _deadline;

Figura 18. Ambiente de desenvolvimento Remix, selecionando o compi-

lador.

Assim que o contrato for compilado, a simulacdo pode
ser iniciada clicando-se na aba “Deploy and run transac-
tions” e apés isto devemos selecionar uma das 15 contas
disponibilizadas pela plataforma para que seja feito o deploy
do contrato. Nesta simulacdo sdo utilizadas as 4 primeiras
contas, como na Figura 19. O primeiro endereco serd o ende-
reco responsdvel pelo deploy do contrato na rede, portanto
o endereco “0x5B3...eddC4” serd o Owner do contrato e
os demais enderecos serdo os doadores do contrato. Como
ainda ndo ha nenhuma transagcdo no contrato o contador de
transacdes estd zerado.

@ DEPLOY & RUN TRANSACTIONS ¥ » Q& 7Y Home % crowdfundingcontractsol X

v : ~ i
envRoNMENT ¥ pragma solidity ~8.8.18;

1
2

7l Remix VM (Shanghai) & | 3 contract Crowdfunding {
.

Q 5 & @Es
6
s

N address

uint

ACCOUNT ©
uint

’IQ 0x5B3..eddC4 (100 ether) + | f @ oAz
0x5B3...eddC4 (100 ether) N uint < fundingGoal;
18 bool ¢ goalReached = false;
0xAbS...35ch2 (100 ether) 1 .  numRequests;
¥t 0x4B2..C02db (100 ether) 12 mapping(address => uint) p donatiol
0x787...cabaB (100 ether) 13 mapping(address => uint) p donatiol
% 0x617..5E7f2 (100 ether) N 14 mapping (uint => withdrawalRequest) pub
v OX17F..8E372 (100 ether) * 15 event DonationReceived(address donor, u
16

0x5¢6..21678 (100 ether)
0x03C..DTFf7 (100 ether) ]
Ox1aE..E454C (100 ether)

17 1/ Wodificador para restringir o acesso
nodifier onlyouner() {
require(msg.sender == owner, "Only

=
]
G &

0xOAO0..C70DC (100 ether) [ | 20 _
0xCA3...a733c¢ (100 ether) ¥ v 21 1
0x147..C160C (100 ether) 22
0x480..4D24B 100 ether) 23 11 Construtor que define o endereco do «
0X583. 40225 (100 ather) 24 constructor(uint _fundingGoal, uint _de:
X 25 ouner = msg.sender;
0xdD8..92148 (100 ether) 26 fundingGoal - _fundingGoal;
27 deadline = block.timestamp + _deadl
28 }
20
Transactions recorded @ © > L) // Funcdo que permite a doacdo de ether
—_— 31 function donata(} public payable {
32 require(block.timestamp < deadline,
R 33 require( !goalReached, “The funding |
Deployed Contracts 31 require(msg.value > @, “Donation am
35 donations[msg.sender] = msg.value;
36 totalFunds += msg.value;
Currently you have no contract instances 37 nUMDoNOr S
ta interact with. 38 emit DonationReceived(msg.sender, m

Figura 19. Ambiente de desenvolvimento Remix, selecionando contas.

s xepoe@®

A primeira iteracdo do contrato é feita pelo endereco
“0x5B3...eddC4” apertando no botdo de Deploy que faz a
chamada do constructor do contrato tornando o endereco
owner do mesmo. Os atributos passados sdo o objetivo a ser
atingido em Wei e o prazo do contrato em segundos. Nota-
se que o sucesso da transagdo é verificado pelo sinal de
checagem verde na parte inferior da imagem da Figura 20 e
o numero de transacdes do contrato é acrescentado. Percebe-
se que o saldo da conta “Ox5B3...eddC4” tem uma leve
alteracdo, isto acontece em todas as transa¢des do contrato
em consequéncia das taxas de transacdes da rede Ethereum
que servem para evitar spams na rede de loops infinitos
acidentais ou hostis.

DEPLOY & RUN TRANSACTIONS ¥ > P QA Home s geontractsol X

ENVRONMENT ¥ ! T

Remix VM (Shanghai) ®|i

3 contract Croudfunding {
.
C= address public ouner;
ACCONNT © 5 utnt totalFunds;
7
0x5B3. eddC4 (999999992 © @ s

mapping(address - public donations;
mapping(address => uint) donationpercentages;
mapping (uint => WithdrawalRequest) p walRequests;
d(address donor, uint amount);

event DonationRecs

11 Wodificador para restringir o acesso apenas 2o dono do contrato
modiier onlyouner() {
require(nsg.sender == ouner, "Only the contract ouner can perforn this action.”);

3

/1 Construtor que define o endereco do dono do contrato e a meta de arrecadacdo e prazo limite
structor(uint _fundingGoal, uint _deadline)
ouner = msg.sender;

Yy 2 fundingGoal - _fundingGoal;
7 deadline = block. tinestanp + _deadline;
2 )
2
Transactions recorded @ ® > 30 1/ Funcao que permite a doac3o de ether para o contrato, desde que o prazo ndo tenha sido atingis
- a1 function donate() ayable
require(block. tinestamp < deadline, “The deadline for donations has passed.”);
require( goalReached, “The 0al has already been reached
Deployed Contracts e s G, DS e s 3 G (s Aot

donations[nsg. sender] = msg.value;
totalFunds +=
nunDonors++;

>

listen on al rensactions

) value: O wei data: 03605...5380 logs: © hash: 0xc52...47022

Figura 20. Deploy do contrato.

E possivel observar os detalhes de uma transacio
clicando-se na transacdo desejada, podendo observar todas
as informacdes relacionadas a transa¢do. Como por exemplo
na Figura 21, status, hash da transacdo, endereco remetente,
operacdo executada e informagdes sobre custos da transag@o.

I @ [vml from: oxsE3...eddC4 to: Crowdfunding. (constructor) value: @ wei data: 0x608...33a80 logs: @ hash: OxcS2...47d22 I

status

transaction hash

transaction cost

execution cost 1788646 gas O
input. exoes. 93280 ©
decoded input I

1avasssonepssavasase

o
decoded autput )
logs [l
a1 Quet

Figura 21. Detalhes do deploy.



Apés a chamada do constructor (Deploy do contrato), é
possivel fazer a consulta dos atributos e executar os métodos
presentes no contrato. A Figura 22 mostra os atributos em
azul, os métodos em laranja e o método donate em vermelho.
Essa variedade nas cores ocorre para identificar o tipo da
varidvel, atributos constantes ndo criam transacdes entdo
clicando nelas ndo causard mudancas em seu estado, apenas
retorna o valor armazenado no contrato e ndo serd aplicada
taxas de gds (taxa paga na rede em troca do uso do poder
computacional da plataforma) em sua execucdo e por isto
recebem a cor azul. Os métodos que tém seu estado alterado
durante sua execugdo e que ndo recebem Ether sdo métodos
non-payable, e recebem a cor laranja. J4 o método donate
€ uma método payable que recebe Ether em sua execugdo e
por isto sua cor é vermelha.

Deployed Contracts o
~  CROWDFUNDING AT OXDS1..33138 (MEMORY) D x

Balance: 0 ETH

|
5
|
2

donations

fundingGoal

gaalReached

numDenors

numRequests

owner

totalFunds

Withdrawal ReJEESER v

a2 g ED I
E 8 2 fl @
g g a fud
5§ 7 ; S
H g

Figura 22. Calls e Funcoes.

Com o contrato acessivel, é possivel fazer as doagdes
e transacdes dos fundos do contrato. Nesta parte foram
feitas as 3 operacdes de doagdes. Primeiro foi selecionado o
endereco do primeiro doador, “OxAbS...35cb2” e a quantia
doada € de 6 Ether. Percebe-se que o saldo do contrato
é aumentado para 6 ETH (Figura 23) e que o nimero do
contador de transagdes subiu de 1 para 2 e a confirmagéo
da execucdo € mostrada na tela.

As outras 2 doagdes sdo feitas pelos enderecos
“0x4B2...C02db” de 3 Ether e “0x787...cabaB” de 1 Ether.
Fazendo com que a soma das doagdes resulte em 10 Ether,

Figura 23. Fazendo uma doagéo.

cumprindo a meta do contrato. Apés finalizar as doagdes
podemos checar o conteddo das varidveis para saber se a
meta foi atingida, quantos doadores o contrato possui, qual
o endereco do owner, quanto um doador especifico doou,
entre outras opgdes... como na Figura 24.

(@) DEPLOY & RUN TRANSACTIONS v

Balance: 10 ETH

45dCHCBOFCBETS56beddCA

Figura 24. Checando o contetido das varidveis.

Com o objetivo do contrato cumprido, o owner pode
fazer pedidos de saque que se aprovados podem ser sacados
diretamente para o seu endereco. O pedido de saque deve
conter o valor em Wei que deseja ser retirado do montante do
contrato e o propésito do saque. Apenas 0 owner conseguira
realizar um pedido de saque e o endereco do owner precisa
estar selecionado, como na Figura 25.
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Figura 25. Fazendo um pedido de saque.

Apéds um pedido de saque ser criado, é possivel consultar
quantos pedidos de saques (numRequests) e quais sdo os
indices desses pedidos pelo botdo getWithdrawalRequests.
Também € possivel consultar um pedido de saque especifico
colocando o nimero do indice do pedido e clicando no
botdo WithdrawalRequests, que faz a chamada do método
WithdrawalRequests onde armazena todos os pedidos de
saques criados no contrato. Neste método podemos observar
o valor de saque especificado no pedido, o propésito do
saque, se o saque ja foi executado ou ndo, e a porcentagem
do niimero de aprovagdes do pedido. Lembrando que o
célculo da porcentagem é baseado no valor de que cada
endereco doou, podendo assim uma pessoa ter um peso de
votacdo maior do que outras (Figura 26).

getWithdrawalRequests - call

Figura 26. Consultando pedido de saque.

Ap6s um pedido de saque ser consultado, enderecos que
doaram para o contrato podem decidir se apoiam ou ndo

um determinado pedido de saque. Para aprovar um pedido
de saque o usudrio deve colocar o indice do pedido do
saque no botdo approveWithdrawalRequest e pressiona-lo.
O contrato faz todas as checagens se o endereco € valido
para aprovar um pedido de saque, faz também o célculo do
peso de voto que o endereco possui e computa o voto em
uma porcentagem do valor total do contrato (Figura 27).

(@) DEPLOY &RUN TRANSACTIONS v
Y oo

7] 0xAb8...35cb2 (93.999999999999805666 ) ¢+ 0
Q

PUBLISHTO IPFS

Transactions recorded @ @ >

Deployed Contracts @

Figura 27. Aprovar um pedido de saque.

E possivel consultar o pedido de saque pra checar se o
pedido de saque de indice O para checar se o nimero de
aprovacdes alcancou mais de 50% de aprovacgdo. Na Figura
28 ha um exemplo com aprovacdo de 60%.

‘WithdrawalReqy hd

0: yint256: amount 4000000000000000000

1: string: purpose despesas gerais

=)

- bool: executed false

3: uint256: numOfpprovals 60
L]

Figura 28. Consultando pedido de saque depois do voto.

Depois que um pedido de saque receber mais de 50%
de aprovagdo entre os doadores do contrato, o owner do
contrato pode fazer a requisicdo do saque deste pedido. A
requisicdo do saque deve ser feita pelo owner do contrato
que deve colocar o indice do pedido aprovado no método
transferWithdrawalRequest. O contrato faz a checagem e se
todos os requisitos forem aceitos a quantia especificada no
pedido € transferida para o endereco do owner. Nota-se que
o saldo do contrato é debitado de 10 ETH para 6 ETH e
que o saldo do endereco do owner é aumentado em 4 ETH,
como na Figura 29.



Figura 29. Realiza o saque do pedido aprovado.

Por fim podem ser verificados os novos saldos das contas
ap6s um saque ter sido realizado (Figura 30).

ACCOUNT @

Ox5B3...eddC4 (103.999959999997871983 ether) ¥

0x5B3...eddC4 (103.999999999957871983 ether)
0xAb8...35cb2 (93.999995959999805666 ether)
0x4B2..C02db (96.999999999999938079 ether)

0x617..5E7f2 (100 ether)

Figura 30. Visualiza as contas apds um saque.

V. CONCLUSAO E TRABALHOS FUTUROS

O presente trabalho apresentou o desenvolvimento de um
contrato inteligente utilizando a tecnologia da blockchain
criando um sistema de financiamento coletivo capaz de ser
executado automaticamente assim que os termos do contrato
forem cumpridos ou quebrados, resultando em um sistema
confidvel e atrativo para este publico-alvo. Além disso, foi
possivel garantir que os fundos arrecadados fossem seguros
e que todas as transagdes fossem rastreadas ao longo do
projeto.

Com o desenvolvimento deste trabalho, fica evidente que a
utilizacao de contratos inteligentes baseados em blockchain
podem transformar o modo que as transagdes financeiras
sdo realizadas, fornecendo seguranca, transparéncia e efici-
&ncia para os participantes de um sistema de financiamento
coletivo. Além disso, abre portas para futuras aplicacdes e
pesquisas no campo das tecnologias descentralizadas, im-
pulsionando avancgos e inovacgdes nessa drea que se encontra
em constante evolugao.

Como trabalhos futuros € interessante o desenvolvimento
de uma interface mais intuitiva para o usudrio para que o
sistema seja mais agraddvel e tenha mais facilidade de ser
utilizado, tornando-o um sistema de maior usabilidade.
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