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Abstract. The growing popularity of social networks like Twitter has been ac-
companied by the rise of content polluters. False or manipulated news, disse-
minated by bots and shared by humans, lead to a fabrication of a population
consensus, a subject to be taken into consideration during elections. Therefore,
the object of this work is to implement a bot account detector on the Twitter so-
cial platform, in which relevant social account information was extracted based
on specific heuristics in order to avoid manipulation of social network content.
The technologies used are Python, Tweepy, MongoDB, JSON, etc. The results
are solution modeling, bot detection techniques and validation of results.

Resumo. O alto crescimento da popularidade de redes sociais como Twitter tem
sido acompanhado pelo aumento de poluidores de contetido. Noticias falsas ou
manipuladas, disseminadas por bots e compartilhadas por humanos, levam a
uma fabricacdo do consenso da populacdo, assunto a ser levado em considera-
cdo em eleicoes. Portanto, o objetivo deste trabalho é implementar um detector
de contas bots na plataforma social Twitter, em que foram extraidas informa-
coes relevantes de contas sociais, baseada em heuristicas determinadas, a fim
de evitar a manipulagdo do conteiido das redes sociais. As tecnologias utiliza-
das sdo Python, Tweepy, MongoDB, JSON, etc. Os resultados sdo a modelagem
da solucdo, técnicas para deteccdo de bots e validacdo dos resultados.

1. Introducao

Com a popularidade dos servicos das redes sociais tornou-se extremamente facil e agil a
interacdo, o compartilhamento de informagdes ou opinides € a comunicacdo com outros
grupos de pessoas. A populacdo estd tdo envolvida nessas plataformas que o conteido
distribuido nessas conexdes causam um grande impacto ao ponto de influenciar decisdes
no seu dia a dia. Bots ou sistemas autdnomos sdao abundantes em uma rede social. Eles sdo
criados com uma série de propdsitos, como noticias, marketing, spamming, divulgagao de
conteido malicioso, e também campanhas politicas, conforme aponta [Chu et al. 2010].
Segundo o autor, estima-se que 51,8% de todo trafego na internet é gerado por bots. Em
redes sociais como Twitter percebeu-se um grande aumento na populacdo de bots, que
segundo informagdes do proprio site, em 2014, 5% do total de usuarios vinham de contas
falsas ou spams [Gilani et al. 2017]. Com isso, detectar esses bots pode ajudar a prevenir
que a opinido e o consenso das pessoas sejam influenciados por esses sistemas autdbnomos,
evitando e repudiando a divulgac@o de informacdes falsas.

O avancgo na inteligéncia artificial permitiu aos programadores a produgdo de sis-
temas automatizados (socialbots) que sdao capazes de interagir com usudrios legitimos e



compartilhar contetidos baseados em um critério especifico. Com essa tecnologia, esses
bots atingiram um nivel capaz de simular o comportamento humano, e com isso houve o
acréscimo na dificuldade de sua deteccdo nas midias sociais [Xie et al. 2012]. Usudrios
reais, ao se depararem com essas informagdes, tendem a contribuir com o bot, seja com-
partilhando ou mencionando sua divulgacao, conferindo assim, uma maior credibilidade
para o conteudo falso [Itagiba 2017].

Dentro desse contexto, o objetivo deste trabalho € implementar um detector de
contas bots em redes sociais utilizando a API (Application Program Interface) do Twitter.

2. Referencial Teorico

Nesta secdo serdo introduzidos os conceitos e métodos utilizados no desenvolvimento
deste trabalho.

2.1. Bots

Bots s@o sistemas autdnomos (robds) criados para imitar acdes desejadas pelo seu admi-
nistrador, tais como bots da rede social Twitter, que sdo configurados para seguir pes-
soas (follow), postar e direcionar mensagens, enviar URLs ou hashtags. Sao capazes de
compreender uma consulta (comando, ordem, questdao) de um humano (ou bot mestre) e
entregar uma resposta adequada [Itagiba 2017]. Os bots sdo utilizados ha bastante tempo
em aplicativos de mensagens mais famosos como Facebook, Skype e chatbots. Em 1966,
Joseph Weizenbaum criou um “bot” chamado ELIZA que alcangou grande popularidade
ao simular uma conversa com um terapeuta por meio da digitagdo [Martim 2017]. Os bots
também sdo observados em diferentes situacdes, tais como: inteligéncia artificial em jo-
gos; grupo de botnets!; assistentes virtuais, como no caso da Siri e Cortana; e finalmente
como divulgador de informagdes/contetido (os socialbots) [Martim 2017].

2.1.1. Socialbots

Socialbots sdo softwares automatizados com objetivo de propagar contetido, possuem po-
tencial malicioso para comprometer contas, espalhar spams, postar mensagens e enviar
requisicoes de conexdo. Eles sdo desenvolvidos para mimetizarem o ser humano, seja
imitando um usudrio de uma rede social, ou simulando seu comportamento com inteli-
géncia artificial [Boshmaf et al. 2013].

Segundo [Woolley and Guilbeault 2017], na elei¢@o presidencial dos Estados Uni-
dos em 2016, exércitos de bots permitiram que campanhas, candidatos e apoiadores alcan-
cassem dois critérios chaves durante a eleicao: (i) fabricar consenso; e (ii) democratizar a
propaganda na rede. Os robds de midia fabricaram o consenso ampliando artificialmente
o trafego em torno de um candidato ou assunto politico.

2.1.2. Comportamento dos Bots

Uma rede social possui trés tipos de wusudrios: humanos, bots e ciborgues
[Chu et al. 2010]. A categoria bots €, especificamente, dividida em: bots autodeclarados

!Grupo de computadores “sequestrados” utilizado para ataques, ou fins maliciosos.



(informam o tempo, hora atualizada, etc), spambots (distribuem grandes quantidade de
conteddo ndo solicitados para os usudrios) e socialbots (distribuem noticias, e interagem
com usudrios em redes sociais) [Boshmaf et al. 2013]. Para diferencia-las, assume-se
que humanos postam conteudos pensativos e sentimentais, enquanto que os bots enviam
conteidos com tuites automatizados, ou seja, contetido ndo original (tuites copiados e
abundancia de retuites - Figura 1), spam ou URLs maliciosos e links com conteddo ndo
relacionados. Ciborgues, por sua vez, postam diferentes tipos de tuites, geralmente con-
tendo um conteudo original mais um agregador de contetido RSS (Really Simple Syndi-
cation) [Chu et al. 2010]. Utiliza-se métodos ou ferramentas para diferenciar as classes
bots, que podem ser via trabalho manual, como por rotulagem, ou automadtica, por meio
de contas armadilhas (honeypots) ou por aprendizado de maquina por meios de técnicas
de reconhecimento de padrdes. Sendo que o principal componente da deteccdo é feito
através da comparacao do contetido postado por uma conta ja rotulada como bot, e uma
conta suspeita [Lee et al. 2010].

Big Ben @big_ben_clock - 59 min ~
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Figura 1. Tuite com contetdo nao original.

2.2. Deteccao de Bots

A detecgdo de bots pode ser feita por diversas abordagens, sendo que a mais efetiva de-
pende da rede social que deseja-se aplicar a detec¢do. Isso acontece devido aos diferentes
dados providos pela API das redes sociais. Além da rede social, o tipo de bot que se de-
seja detectar também influencia no método escolhido para detec¢do, devido a diferentes
abordagens nos niveis de comunica¢do [Haugen 2017]. Para detecc@o de socialbots no
Twitter, frequentemente sdo utilizados métodos automatizados como honeypots e reco-
nhecimento de padrdes, que combinados com um conjunto de heuristicas e um dataset
rotulado com dois tipos de contas (spammers ou legitimas), apresentam uma alta precisao
na detec¢do [Lee et al. 2011].

2.2.1. Honeypots

Honeypots sdo contas armadilhas para automatizar a deteccao de socialbots, com a fina-
lidade de monitorar e armazenar o comportamento de ataques ou spams. Esse método
assume que usudrios nao seguem bots, ou seja, a deteccao dos bots é dada quando um bot
segue a conta honeypot. Conforme a conta honeypot coleta evidéncias de spams, conside-
rando um conjunto de heuristicas para precisdo da detec¢do, as informagdes sdo extraidas
do perfil suspeito, tais como: nimero de amigos, idade, entre outros [Lee et al. 2010].



2.2.2. Heuristica para Deteccao de Bots

Heuristicas sdo critérios, métodos ou principios para decidir entre muitas alternativas,
qual serd a a¢do mais efetiva a fim de atingir um objetivo [Pearl 1984], ou seja, que nao
garante ser a mais otimizada ou perfeita, mas suficiente para os objetivos imediatos. As
heuristicas para detec¢do de bots podem ser classificadas em quatro categorias: (i) de-
mografica, no qual € levada em consideracdo a idade da conta e o tamanho do nome na
tela em relacdo com o nome da conta, em que € verificado se ambos possuem 0s mesmos
caracteres, se ndo contém letras e nimeros aleatérios ou se contém a palavra bot, como
mostra a Figura 2; (ii) conectividade, analisando o percentual de amigos bidirecionais
(followers/following), como é demonstrado na Equacao 1:

| following N followers| |following N followers|

| following| | followers| M
em que o mddulo da intersec¢do de followers e following dividido pelo médulo dos fol-
lowing, e o médulo da interseccao de followers e following dividido pelo médulo de fol-
lowers, demonstram esse percentual; (iii) conteido, em que sdo verificadas URLs e tuites
unicos; e (iv) histérico, calculando o desvio de followers durante o tempo, como € de-
monstrado na Equagao 2:

n—1

S (fi+1-f) )

i=1

1
n—1

em que n € o nimero total de registros temporais e historicos registrados informados,
e ¢ significa o nimero de seguidores do usudrio extraido em informacgdes temporais e
histéricas [Lee et al. 2011].
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Figura 2. Nome da tela.

2.2.3. Medida I

Medida F) é a média ponderada de precisio?® e recall’
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ZProporcio dos casos positivos previstos que sio corretamente positivos reais [Powers 2011].
3Proporgio dos casos reais positivos, que sdo corretamente previstos como positivos [Powers 2011].



€ o recall, em que dado um conjunto de todos os usudrios U e um conjunto de bots
rotulados b C U, no qual essa medida identifique um conjunto de usudrios v C U
[Morstatter et al. 2016].

3. Trabalhos Correlatos

Segundo [Gilani et al. 2017] € possivel estudar os efeitos dos bots no Twitter ao confi-
gurar uma conta bot e realizar andlises em um conjunto de dados no servidor Web. Com
esse estudo percebeu-se que utilizando duas caracteristicas relevantes como frequéncia de
cliques e user agent string* é possivel montar um classificador de contas bots. Com isso,
conclui-se que os bots eram apenas 4,08% dos visitantes, mas responsdveis por quase me-
tade da frequéncia de cliques (44,91%). A partir disso, o autor realizou uma andlise de
séries temporais ao levar em conta a frequéncia de cliques em uma tnica conta do usuério
do Twitter, percebendo assim sua correlacdo com o comportamento automatizado.

Conforme [Morstatter et al. 2016], para detectar bots o autor propds uma Medida
F como ilustra a Equagdo 3 na Secdo 2.2.3 O autor usou um modelo de detec¢dao no qual
considera o recall em sua formula¢do em conjunto com heuristicas populares para detec-
cdo de contas bots. Para o uso desses métodos, foram utilizados dois datasets rotulados
durante diferentes processos.

Segundo [Lee et al. 2011], adotar uma estratégia utilizando honeypots € vantajoso
pois: (i) evidéncias sdo coletadas automaticamente; (ii) ndo necessitam interferéncia de
usudrios; (iii) identificam e filtram novas caracteristicas que podem ser incorporadas ao
contetido. Com base nas informagdes coletadas, uma ampla variedade de recursos € cri-
ada a partir de uma das quatro categorias a seguir: User Demographics (UD): recursos
extraidos de informacdes descritivas sobre uma conta; User Friendship Network (UFN):
recursos extraidos de informagdes de amizades; User Content (UC): recursos extraidos de
tuites postados; e User History (UH): recursos extraidos das informacdes de perfil tem-
poral e histérico de usudrios. Com esses identificadores, testou-se algoritmos de detec¢ao
usando o Weka machine learning toolki’. O autor obteve 95% a 98% de precisdo na
deteccdo, em particular o método Random Forest® foi o que produziu a maior precisio.
Para melhorar esse método, técnicas de boosting (algoritmos que aumentam a forca de
previsdo) e bagging (algoritmos que minimizam a variancia da previsdao) foram aplicadas
posteriormente, formando um classificador composto no qual resultou em um aumento da
precisao da deteccao.

4. Metodologia

Um estudo de técnicas de reconhecimento de padrdes foi realizado para que seja possivel
aplica-los na deteccdo de bots, e, a partir disso, desenvolver um detector completamente
automatizado. O treinamento dos dados do dataset € constituido de informacdes extraidas
pertencentes as categorias: UD, UFN e UC, definindo assim uma estratégia baseada nas
heuristicas de detecc¢do de bots.

“Relata & um site informacdes sobre o navegador e o sistema operacional.

Colecio de algoritmos de aprendizado de maquina e ferramentas de pré processamento de dados
[Witten et al. 2016].

%Constréi uma grande quantidade de 4rvores de decisio para fora do subconjunto de dados a partir de
um treinamento unico definido.



Neste trabalho é implementado um modelo baseado na Medida F} que deve con-
siderar precisdo e recall, através da aplicacdo de heuristicas comuns para detec¢do de
bots. Essas heuristicas foram escolhidas com base em que bots: (i) ndo postam contetidos
originais; (ii) promovem contetdo e URLs; (iii) geralmente sdo spammers; € (iv) ndo sao
seguidos por humanos. Um parser (€ um analisador sintitico) deverd ser implementado
para analisar as informacdes extraidas do Twitter, em que o modelo é composto por: fra-
c¢ao de retuites; média do tamanho do tuite; fracdo/quantidade de URLs; média de tempo
entre posts; nimero de followers e following. Para o desenvolvimento deste trabalho foi
utilizado a linguagem de programacdo Python, o sistema gerenciador de banco de dados
MongoDB, e a integracdo com a API do Twitter via Tweepy, permitindo assim a extracao
das informagdes do usudrio a fim de popular um dataset necessario para o desenvolvi-
mento do classificador. Partindo de dados bases sdo utilizadas as informagdes contidas no
dataset americano caverlee-20117 [Lee et al. 2011], com a finalidade de validar os resul-
tados. E presente no dataset informagdes da conta (bot ou humana) pertencentes as cate-
gorias UD, UFN, UC e UH, como: quando foi criada, nimero de followers e following,
tuites, informagdes dos tuites, etc. Também para validagdo dos resultados, utiliza-se mé-
tricas padrdes apresentadas na Secao 2.2.3 como: (1) precisao; (i1) recall; (ii1) Medida Fi;
(iv) fall-out, como demonstra a Equacao 6:

U -G - B

F=1-
U - G|

(6)
que calcula quantos “alarmes falsos” encontrados; (v) falsos positivos; e (vi) verdadeiros
positivos [Morstatter et al. 2016], nos grupos classificados como bots, bots conhecidos e
todos os usudrios, representados na Figura 3. Precisdao é uma propor¢do da observacao
corretamente prevista para o total observado. Quanto mais alta a precisdo, melhor é o
modelo utilizado. Recall € a propor¢do de observacdes positivas preditas corretamente.
Medida F; € a média ponderada de precisao e recall, portanto essa medida deve levar
em conta os falsos positivos e os falsos negativos [Morstatter et al. 2016]. Falso positivo
acontece quando uma conta € prevista/classificada como bot, mas que na realidade € hu-
mana. Verdadeiro positivo é quando uma conta € prevista/classificada, por exemplo, como
bot, e a conta era realmente um bot.

Todos os
Usuérios

u
Bots

Conhecidos

G

Figura 3. Modelo precisao - recall.

A Figura 4 ilustra, visdo geral, o diagrama de classe com as relacdes entre as clas-
ses: UserAccount gera objeto de uma conta de usudrio, apresenta métodos responsaveis
por classificar nas categorias UFN (Figura 14) e UD (Figura 13), além de classificar o
tipo de usudrio; TwitterAPI € responsavel por definir o usudrio que serd classificado, criar
objetos do tipo UserAccount e UserTweets e ainda fazer requisicoes a API do Twitter

https://botometer.iuni.iu.edu/bot-repository/datasets/caverlee-2011/caverlee-2011.zip.



via Tweepy; UserTweets gera objeto dos tuites de uma conta de usudrio, apresenta mé-
todos REF (Figura 11) e UT (Figura 15), além do método responsdvel por classificar na
categoria UC (Figura 12); MongoDBManagment € responsavel pela conexado, insergao e
busca de registros no MongoDB; Main € responsdvel por instanciar todas as classes; File
€ responsdvel por abrir e ler o arquivo (dataset) e retornar uma lista de IDs (identificado-
res) com labels (bot ou humano); TwitterKeys apresenta as chaves e tokens que permitem
autenticar a conexao com o Twitter via Tweepy.

Pk

Figura 4. Diagrama de classe para fornecer uma visdo de dominio do sistema.

J4 as Figuras 5 e 6 expandem e detalham o diagrama de visdo geral (Figura 4). E
possivel perceber a relagdo de dependéncia (composi¢ao) entre as classes Main, UserAc-
count e UserTweets. A classe Main instancia a TwitterAPI e seleciona o usuario, com isso
a classe TwitterAPI extrai informagdes de uma conta do Twitter via Tweepy e instancia a
UserTweets para criar um objeto do tipo UserTweets.

TwitterKeys

msumerKey : string
nsumerSecret : string
:cessToken : string
:cessTokenSecret : string

0

1 UserTweets

TwitterAPI I it :
+ US8r_screen_name : string

+user_name : string
+ created_at: date
+ retweet_count : int
+ source ; string
+text: string

JserTweets 1 1.0
veets : list, label : string) : UserAccount

+ UserTweets() : void

+ info(user_data : UserAccount) : void

«etCount ; int) ; list + ref(user_data . UserAccount) : list, list, int, int, int

+ ucftextList: list, gtd_char: int, gtd_retweets : int, gtd_urls : int) : boolean, boolean
+ ut(interval ; list) : boolean

Main 1 1 AD

+ openFileffile : string, startingLine : int) : list

Figura 5. Diagrama de classe para fornecer uma visao de dominio do sistema.

Ap6s criar um objeto do tipo UserTweets a Main acessa a TwitterAPI para criar um
objeto do tipo UserAccount com as informacdes e tuites (objeto UserTweets) do usudrio.



TwitterKeys

1 + consumerkey : string

+ consumerSecret : string
+accessToken : string
+id int +accessTokenSecret - stri
+name : string -
+ screen_name : string 1

+ created_at: date 1

+ followers_count: int TwitterAP]
+friends_count : int
+ default_profile : boolean +user: int

+ TwitterAPI() - void

1.5 1| +tweets(tweet : list) : UserTweets

+ auther(user : User, tweets : list, label . string
+ followingList() : list

+ followersList() : list

+ tweetList() : list

+ tweetListlimited(tweetCount : int) : list

UserAccount

+ default_profile_image : boclean
+ statuses_count : int

+verified - boclean

+ favourites_count: int
+listed_count : int

+ description : string

+ dataset_label : string

+tweets | UserTweets

+ UserAccount() : void

+ info(user_data : UserAccount) : void

+ ufn(following : list, followers : list} : boolean

+ ud(user_data : UserAccount) : boolean, boolean

+ classif(ufn : boclean, uc : boolean, ucSpam : boolean, ud : boolean, verified : boolean, ut: boolean) : string

MongoDBManagment

+insertReport(user_data - UserAccount, label : string, userGroups : dictionary) - void
+ MongoDBManagment() : void

Figura 6. Diagrama de classe para fornecer uma visao de dominio do sistema.

Em relagdo ao diagrama de sequéncia, que representa a sequéncia dos processos e
a colaboracgdo entre as classes ao longo do tempo, hd 4 figuras. A Figura 7 mostra a visao
geral de todo o processo do sistema modelado e implementado.

Figura 7. Diagrama de sequéncia para fornecer uma visao de interacao entre as
classes da proposta.

J4 as Figuras 8, 9 e 10 ilustram de forma expandida e detalhada os processos
da Figura 7. Destaca-se que o processo comega com a autenticacdo da API do Twitter,
para isso € feito o acesso as chaves e fokens, em seguida € especificado a conexido com o
MongoDB. E retornado uma lista de contas pela leitura do arquivo, com isso é requisitado
a lista de tuites de cada usudrio e criado um objeto UserTiweets.



| | UserTweets, | | MongeDBManagment
T

1. TwiterAPI)
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Figura 8. Diagrama de sequéncia para fornecer uma visao de interacao entre as
classes da proposta.

Em seguida, € criado um objeto UserAccount, é feita a requisicao dos following e
followers do usudrio para classificar na categoria UFN.
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Figura 9. Diagrama de sequéncia para fornecer uma visao de interagao entre as
classes da proposta.

Também € classificado na categoria UD, em seguida comeca o refinamento dos
atributos do tuite, com isso retorna o processo de classificar na categoria UC e € feito
andlises temporais (UT). Entdo a conta do usudrio € classificada como human ou bot e
informacdes relevantes do usudrio sdo inseridas no banco de dados.

Twitterkeys UserAccount File UserTwests MongoDBManagment
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Figura 10. Diagrama de sequéncia para fornecer uma visao de interacao entre as
classes da proposta.

Na Figura 11, é apresentado o refinamento dos atributos recebidos de uma conta
do Twitter. S@o refinados atributos do tuite como: quantidade de retuites e URLs, total de
caracteres dos tuites e intervalo de tempo entre posts.



def ref(self, user_data):
textList = []
gtd_retweets
gqtd_urls = @
qtd_char = 8
interval = []

= "Ey-dmd %H0
i=8

for tweet in user_data.tweets:
self.info(tweet)

textlist.append(t (
if bool(re.search('RT 2@\w+’, tweet.
qtd_retuests += 1

if "http® in tweet.text:
qtd_urls += 1

qtd_char += len(tweet.text)

if i == 0:
interval.append(@)

else:

seconds = (datetime.strptime(str(tweet.created at), f) - datetime.strptime(str{awx), f)).total_seconds()
a end(seconds / 6@)

return textlList, interval, qtd_char, qtd_retweets, qtd_urls

Figura 11. Refinamento dos atributos do tuite.

A Figura 12 apresenta os dados extraidos e calculados da conta relacionados a
categoria User Content (UC), em que sdo verificados os tuites da conta. Sdo analisadas
as médias: (i) tamanho do tuite; (ii) retuites; (iii) URLs presentes no tuite; e (iv) se hd um
padrdo na média de caracteres por posts, em que caracteriza um spambot.

def uc(self, textlList, gtd_char, qtd_retweets, gtd_urls):
size_text list = len(textlList)

verage_size tweet = qtd_char / size_text_list

verage_retweet_count = (1808 * gtd_retweets) / size_text_list

mowoW

(
verage_urls_count = (18@ * gtd_urls) / size_text_list

rangs_size_twest = @

spambot = @

for tweet in textlist:
if len(tweet) == average_size_tueet:
spambot += 1

perc_spambot = (1€8 * spambot) / size_text_list
if perc_spambot > 68:
ucSpam = True

else:
ucSpam = False

if average_retweet_count > 68 or average_urls_count > 68:
uc = True

else:

uc = False

return uc, ucSpam

Figura 12. Extraindo dados da categoria User Content (UC).

Figura 13 mostra os dados extraidos e verificados da conta relacionados a catego-
ria User Demographics (UD), em que sdo verificados os atributos da conta. Sdo anali-



sados se: (i) a conta € verificada; (ii) possui a palavra bot no nome, nome da tela ou na
descricao; e (iii) se o perfil e a foto do perfil € default (padrao).
def ud(self, user_data):
ud = False
verified = False
self.info(user_data)
if user_data.verified:

verified = True

else:

if bool(re.search('\bbot\b', user_data.name.lower()))
ud = True

elif bool(re.search({ \bbot\b", user_data.screen_name.lower()))
ud = True

elif bool(re.search{'\bbot\b', user_data.description.lower()}))
ud = True

if user_data.default_profile:
ud = True

elif user data.default_profile image
ud = True

return verified, ud

Figura 13. Extraindo dados da categoria User Demographics (UD).

A Figura 14 apresenta os dados extraidos e verificados da conta relacionados a
categoria User Friendship Network (UFN), em que sdo analisadas as porcentagens de
amigos bidirecionais calculadas com os followers e following.

def ufn(self, following, followers):
account_following = len((set(following) & set(followers)).symmetric_difference({followers))
follow_account = len((set(following) & set(followers)).symmetric_difference(following))

perc_following = (108 * account_following) / len(followers)
perc_follow = (108 * follow_account) / len(following)

if perc_following > 66 and perc_follow > 5@
ufn = True
elif perc_following > 6e:

ufn = True
else

ufn = False
return ufn

Figura 14. Extraindo dados da categoria User Friendship Network (UFN).

A Figura 15 mostra os dados temporais extraidos e calculados da conta, em que é
verificado a quantidade de tuites postados a0 mesmo tempo.

def ut(self, interval):
same_moment = -1

for timeInterval in interval:

if timeInterval == @:
same_moment += 1

perc_same_moment = (188 * same_moment) / len(interval)

if perc_sams_moment > 28:

ut = True
else:

ut = False
return ut

Figura 15. Extraindo dados temporais do tuite.



O valor de comparacao das porcentagens € resultado do valor encontrado através
do método de manual labeling, em que ¢ realizada multiplas execucdes em busca de
um padrdo ou referéncia. Os critérios utilizados para classificar a conta como bot ou
humano sao através das categorias UD, UFN e UC, levando em consideragdo o atributo
temporal da conta (UT). A Figura 16 apresenta como foram utilizadas as categorias para
classificagdo.

def classif(self, ufn, uc, ucsSpam, ud, verified, ut):
if verified:
label = "human

elif ufn and uc:

label = "bot"
elif ufn and ucSpam:

label = "bot"
elif ufn and ud:

label = "bot"
elif ucSpam and uc:

label = "bot”
elif ucSpam and ut:

label = "bot”
elif uc and ut:

label = "bot"
elif uc and ucSpam:

label = "bot”
elif uc:

label = "bot"
elif ucSpam:

label = "bot"
else:

label = man

return label

Figura 16. Critérios Classificador

Nas Figuras 17 e 18 estdo representados alguns dados extraidos relevantes para
classificacdo, além de como estdo inseridos no MongoDB.

id: 6201
name: "Jac Bowie
screen_name:
author_created_;
followers_count: 2
friends_count: 21582
listed_count: 22e
favourites_count: 3e22
statuses_count: 19452
verified: false
default_profile: false
default_profile_image: false
description:
~ tweets: Array
» @: 0bject
: Object
» 2:0bject
» 3:0bject
dataset_label: "bot
v userGroups: object
ufn: trus
uc: true
ucSpam: trus
ud: false
ut: true
label: "Bot"

Wk e

Figura 17. Dado inserido no MongoDB.



id: 6301
name: "Jac E
SCreen_name:
author_created_at
followers_count:
friends_count: 21582
listed_count: 482
favourites_count: @42
statuses_count: 13453
verified: false
default_profile: false
default_profile_image: false
description: * 1 i
~ tweets: Array
~@: Object
id: 1845516650381399848
user_screen "msj o
user_name: "

6-89-18 ©92:97:52.088

» 1: Object

» 21 Object

» 3: 0bject

dataset_label: "bot"
» useraroups: object

label: "Bot"

Figura 18. Dado inserido no MongoDB.

5. Resultados

Nesta secdo, sdo apresentados os resultados que foram obtidos durante o desenvolvimento
do trabalho. As Figuras 19 e 20 apresentam os resultados obtidos por meio das informa-
¢oOes extraidas e calculadas da conta. Em que sdo expressos nas subpartes das figuras: (A)
célculo e percentuais de amigos bidirecionais; (B) informacdes relevantes da conta; (C)
informacdes relevantes dos tuites; (D) célculos e percentuais dos atributos do tuite; e (E)
como foi classificado pelo algoritmo.

A

jo: 88.91725423454089
ot 87.28025299972096

bot
on: Digital marketing specialist & trainer. Ouner of Soar Collective, Darling Don't Panic and Founder of Business in Heels. Digital Account Manger at NewsCorp

C

corporate Wellness into Your Daily Life https://t.co/yLysbdhooR on @bloglovin

1d: 1045516080381399040
boute

searcher intent https://t.co/kGheDoSCaM on @bloglovin

Figura 19. Informacoes Relevantes da conta e do tuite.

id: 1045516082512113664
user_screen_name: msjacbouie C
user_name: Jac Bowie

created_at: 2018-89-28 ©3:30:33

retueet_count: @

source: Bloglovin

text: 6 Tips to Start a Successful Restaurant Business https://t.co/hkJ316ghks on @bloglovin

id: 1845516083782983680

user_screen_name: msjacbouie

user_name: Jac Bowie

created_at: 2018-89-28 ©3:30:33

retueet_count: ©

source: Bloglovin

text: Techniques to Achieve Greater Brand Performance with Fewer Resources https://t.co/FQOrev3Mfx on @bloglovin

> Percentuals e medias < D
Average_size_tueet: 89.25

Percentual de ser spambot: 6.8
Percentual média tweet: 100.8

Average_retweet_count: 8.0
Average_urls_count: 160.6

> Tueets postados no mesmo momento: 2

> Classificado: Bot E

Figura 20. Informacoes Relevantes da conta e do tuite.



Este trabalho analisou 100 contas do dataset caverlee-2011 [Lee et al. 2011], em
que, 13 ndo foram analisadas devido ao status da conta (suspensa ou deletada). Dessas 87
contas sdo apresentados 41 bots e 46 humanos.

Bots x Humanos

Pré classificados

80 4 I Classificados

o
o

Contas do Twitter
£
o
[=:]
~

204

Contas Bots Humanos

Figura 21. Resultado Grafico do Classificador.

O classificador analisou corretamente 62 de 87 contas, especificamente 39 bots e
23 humanos (Figura 21), ou seja, o percentual de corretamente analisadas € 71,26%. Com
1sso, € validado os resultados dos dados analisados pelo classificador, em que as métricas
utilizadas sdo apresentadas na Secdo 4, e os percentuais encontrados estdo presentes na
Tabela 1.

Tabela 1. Validacao dos Resultados
Precisdo | Recall | Medida F; | Fall-Out
50% 92,68% 64,96% 60,94%

6. Discussoes

Nesta investigacao, buscou-se construir um classificador com auxilio de tecnologias li-
vres, API Tweepy, e a teoria de desenvolvimento orientada a objetos. E nesse ponto, nos
trabalhos relacionados nao é claro o uso dessa abordagem, sendo assim, um diferencial
deste trabalho. Também, como ilustrado nas figuras dos diagramas de classes e sequén-
cias, procurou-se modelar e implementar o entorno do classificador com essa abordagem
orientada a objetos, com foco no reuso, modularizacdo, qualidade de servicos, entre ou-
tros.

Outra discussdo bastante pertinente, € a escolha das heuristicas apresentadas na
Secdo 4 e o processo de validacdo [, em que registra-se o sucesso na escolha das heuris-
ticas relevantes na deteccao de bots.

Em relac@o aos trabalhos correlatos apresentados, é possivel destacar que esta pes-
quisa apenas utilizando as heuristicas relevantes, comparada com os outros trabalhos em
que foi utilizado algoritmos de aprendizado de mdquina, aumento de precisdo e reducao
de variancia, revelou resultados interessantes e satisfatorios.



Finalmente, também € importante registrar o desempenho da API Tweepy, uma
vez que € necessario seu uso para cada execucdo do algoritmo deste trabalho, em que
para classificar a conta como humano, a limitacdo de requisi¢des aos tuites do usudrio via
API tornou-se um problema, j4 que o nimero de tuites que podiam ser analisados eram
pequenos. Dessa forma, o resultado do classificador poderia ser induzido a um resultado
equivocado.

Portanto, agregou resultado, mas foi limitante na questdo do nimero de contas e
o numero de tuites que conseguia se analisar, ou seja, requisi¢coes a API (Figura 22) para
conseguir os dados da conta incluso os tuites.

Endpoint Resource Requests / window Requests / window
family (user auth) (app auth)

GET followers/ids followers 15 15

GET statuses/user_timeline statuses 900 1500

GET friends/ids friends 15 15

Figura 22. Rate Limiting.

7. Conclusoes

O trabalho apresentou um embasamento tedrico, pois se fez necessario para introduzir
conceitos e métodos utilizados por autores correlatos, assim percebendo-se suas estra-
tégias para a deteccdo de bots, bem como o motivo de suas escolhas. Realizou-se uma
pesquisa da amplitude do problema a ser resolvido, o porqué do uso malicioso de bots
em redes sociais ser um problema, definicao de bots e seus comportamentos, técnicas de
deteccao de bots, maneiras de classificar um bot e como validar os resultados obtidos da
classificagdo.

Percebeu-se na pesquisa do referencial tedrico uma variedade nos resultados ob-
tidos com base nos diferentes métodos utilizados para a classificacdo, como métodos
manuais, ou seja, apenas com a propria retirada de informacdes, do que com métodos
automatizados como o Random Forest com base na precisdo, recall e na Medida F.

Os resultados apresentados foram satisfatérios, pois somente utilizando heuristi-
cas comuns na detec¢do de bots apresentou resultados semelhantes a pesquisas iniciais
dos trabalhos correlatos, em que inicialmente ndo utilizou-se aprendizado de maquina e
algoritmos de boost.

Percebeu-se limitagdes no nimero de contas que poderiam ser analisadas durante
um intervalo de tempo via requisi¢des a APl Tweepy. Essas restricdes sao provenientes da
versdo padrio de requisi¢des de acesso ao Twitter, em que, para cada tipo de comunicagdo
(GET followers/ids, GET friends/ids e GET statuses/user_timeline) entre API e algoritmo
ha um janela de tempo limite por requisi¢ao (Figura 22).

Para os trabalhos futuros € possivel implementar um classificador utilizando mé-
todos de aprendizado de maquina e algoritmos de boost, bem como utilizar heuristicas
mais complexas na detec¢do. Além disso, ha a possibilidade de implementar e validar o
classificador em diferentes datasets, em que as contas de usudrios dos mesmos estejam



dispersos ao redor do globo, como o ASONAM 2015 [Morstatter et al. 2016], que con-
tém informacdes de usudrios libios (Norte da Africa). Com isso os idiomas desses paises
sdo irrelevantes para o processo de implementar um detector.
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