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Abstract. The present work proposes the implementation of a Zabbix network
monitoring system for the city of Sao Sepé - RS. This system has the development
of scripts and templates to complement missing features in Zabbix, using the
programming language Shell Script. Also, the development of dashboards for
reports with the Grafana tool, in order to improve IT management and user
interaction with the information collected from the network environment.
Subsequently, performance tests will be performed to check the band and the
performance of data connections.

Resumo. O presente trabalho propoe a implantacdo de um sistema de
monitoramento de rede Zabbix para a prefeitura de Sdao Sepé - RS. Sistema este
que possui desenvolvimento de scripts e templates para complementar
funcionalidades ausentes no Zabbix, utilizando a linguagem de programagdo
Shell Script. Também, o desenvolvimento de dashboards para relatorios com a
ferramenta Grafana, a fim de aprimorar a gestdo Tl e a interagdo do usudrio
com as informagoes coletadas do ambiente de rede. Posteriormente, foram
feitos testes de desempenho para verificagdo da banda e a performance de
conexoes de dados.

1. Introducao

A cada ano, novas aplicagdes e novos usudrios impulsionam o crescimento das redes de
computadores, tanto em escala quanto em complexidade. A necessidade de monitorar e
gerenciar essas redes perante o seu crescimento exige também o desenvolvimento cada
vez mais aprimorado de softwares e técnicas para acompanhar as novas tecnologias
langadas no mercado.

Com essa expansao, tanto de dispositivos como de equipamentos de rede, faz com
que os servigos de tecnologia de informagdo, que atuam em organizagdes publicas,
dependam ainda mais das redes de computadores para seu funcionamento [Black 2008].

Conforme Silva, Medeiros e Martins (2015), o orcamento operacional,
principalmente os custos com pessoal e os custos operacionais associados a manutencdo
dos sistemas de informagao, representa 70% de todo o gasto de TI em uma empresa. Com
o fato de o cotidiano das pessoas estar relacionado diretamente com as redes de
computadores, manter o servigo de TI conforme o esperado, sem um gerenciamento
eficaz, ¢ complicado até mesmo em ambientes de pequeno porte.

Existem vérias ferramentas de monitoramento disponiveis no mercado, contudo,
para este trabalho, foi utilizada a ferramenta Zabbix por sua flexibilidade e capacidade de



monitorar todo o ambiente de rede, tanto hardware quanto software. Possuindo uma
interface web agradavel e um sistema de banco de dados relacional, possibilita que as
informacdes armazenas possam ser consultadas, gerando graficos e outros formatos
visuais.

Nao ¢ de hoje que as redes de computadores vém se tornando cada vez maiores e
mais importantes nas empresas. Junto com isso, aumenta a responsabilidade do analista
de rede em monitorar e garantir a seguranca e o funcionamento dos diversos dispositivos
trafegando dados na rede. Ao planejar um monitoramento adequado para a empresa, o
analista pode acompanhar a “saude da rede” e, principalmente, antecipar possiveis falhas
ou quedas de performance. Esses problemas geralmente resultam em menor
produtividade dos setores que dependem do departamento de TI.

Partindo desse principio, foi constatada a insuficiéncia do monitoramento presente
na rede interna da Prefeitura Municipal de Sao Sepé - RS. Sendo a prefeitura o principal
orgao de servicos de um municipio, ¢ de extrema importancia garantir a disposi¢do dos
servigos ¢ a seguranca dos dados dos cidadaos.

1.1. Objetivo geral

O objetivo deste trabalho ¢ propor a implantagdo da ferramenta Zabbix para o
monitoramento dos dispositivos de rede presentes na prefeitura de Sao Sepé. E, por meio
da linguagem de programacao Shell Script, implementar scripts e templates para alcangar
um melhor gerenciamento dos ativos de rede e garantir um sistema de monitoramento
eficiente e proativo. Também, foi utilizado a integracdo da ferramenta Grafana, com
intuito de melhorar a visualizagdo das informag¢des armazenadas pelo sistema.

1.2. Objetivos especificos
Para este trabalho, os objetivos especificos encontrados sao:
e Utilizar o Sistema Operacional CentOS 8 x64;
e Fazer uso da Ferramenta Zabbix versdo 4.4 para monitoramento;
e Instalar e configurar o Servidor Zabbix e Agente Zabbix;
e Utilizar o Grafana para visualizar e personalizar gréaficos;
e Utilizar o Telegram para os encaminhamentos dos alertas do Zabbix
e Monitorar a infraestrutura, a fim de reduzir falhas na seguran¢a dos dados;
e (Garantir a atualizagdo em tempo habil dos estados dos servigos monitorados;

e Estudar e implementar scripts e templates para facilitar a operagao do ambiente,
e a melhor pratica de trabalhar com o Zabbix;

e Realizar testes de performance na rede;

2. Referencial Tedrico

Nesta se¢do, serdo abordados tdpicos e conceitos dos conteudos necessarios para a
fundamentagdo do trabalho proposto. Também serdo apresentadas as tecnologias e
ferramentas utilizadas para a implantacao do projeto.



2.1. Infraestrutura de redes em 6rgaos publicos

A cada dia que passa, a demanda por recursos de TI aumenta consideravelmente, sendo
assim, uma boa gestao e seguranga ¢ imprescindivel para os 6rgdos publicos, visto que
essas institui¢des costumam armazenar dados sigilosos.

A caréncia em estruturas de TI, e at¢ mesmo de profissionais capacitados, torna
ainda mais dificil a integragdo das entidades ptiblicas com os novos recursos tecnologicos.
Dados divulgados pelo G1 mostram que 80% dos municipios ndo conseguiram integrar o
sistema de prontudrio eletronico, relatando que sua infraestrutura de TI ¢ a principal
barreira que impede a integragdo, j& que ndo € capaz de suportar o novo sistema
[Figueiredo 2016].

Muitas vezes as prefeituras ndo possuem um PDTI (Plano Diretor de Tecnologia
da Informagdo) e gerenciam o departamento sem qualquer padronizagdo ou norma. Isso
ocasiona uma desordem na gestdo dos ativos de TI e resulta em gastos desnecessarios
com manutencao e contratacdo de servicos [Figueiredo 2016].

Situagdes como a citada anteriormente também se manifestam na prefeitura de
Sao Sepé, que, por apresentar uma infraestrutura de pequeno porte, ndo lhe ¢ dada a
devida importancia. Sua infraestrutura légica e fisica apresenta caréncia em diversos
aspectos, como: equipamentos de rede, cabeamento, planejamento e sistema de
monitoramento de rede. Boa parte disso é em razdo do procedimento administrativo
realizado para contratagao de servicos e aquisi¢ao de produtos, uma vez que os produtos
ou servigos que sao selecionados pela licitagdo nem sempre sdo os melhores, mas sim os
mais baratos.

Embora tenha havido progresso na infraestrutura de rede da prefeitura, ela ainda
carece no quesito de detectar e solucionar as falhas encontradas na rede, ja que o
departamento de TI trabalha de forma reativa e sem uma metodologia fixa ou
documentacao dos erros e falhas encontradas.

2.2. Gerenciamento de redes

O gerenciamento de rede vem se tornando cada vez mais complexo, em boa parte pelo
fato do crescimento exponencial das mesmas tanto em desempenho quanto em suporte a
grandes conjuntos de servigos. Além disso, os sistemas de telecomunicac¢do fazem-se
presentes € componentes essenciais na rede, também acarretando no aumento de sua
complexidade até mesmo em pequenas empresas.

O gerenciamento de redes de computadores pode ser definido como
a coordenacdo (controle de atividades e monitoragao de uso) de recursos
materiais (modems, roteadores etc.) e ou logicos (protocolos), fisicamente
distribuidos na rede, assegurando, na medida do possivel, confiabilidade,
tempos de resposta aceitaveis e seguranga das informagdes [Pinheiro 2002

p. 91.

Os dados que trafegam em uma rede de computadores devem ser transportados de
modo a garantir sua agilidade e confiabilidade. Para que isso ocorra, € imprescindivel que
as informag¢des monitoradas sejam cuidadosamente analisadas de modo que possiveis
problemas possam ser detectados e solucionados rapidamente e com eficiéncia. A rede
que nao dispde de uma ferramenta de geréncia pode apresentar problemas que afetardo o
trafego dos dados, assim como sua integridade, através de problemas de
congestionamento na rede, recursos sobrecarregados entre outros [Pinheiro 2002].



De acordo com Bahls (2016), a arquitetura geral que compde os sistemas de
gerenciamento de rede pode ser determinada por quatro componentes basicos: elementos
gerenciados, estacdes de geréncia, protocolos de geréncia e informacdes de geréncia.

Elementos gerenciados sdo os que possuem um software especifico chamado de
agente, que permitem que os equipamentos possam ser monitorados e controlados por
intermédio de uma ou mais estacdes de geréncia.

Estagdes de geréncia sdo chamados de gerentes, que, por meio de softwares, se
comunicam diretamente com os agentes instalados. Essa comunicagdo pode ter como
objetivo tanto monitora-los como também os controlar, utilizando uma interface
fornecida pela estacao de geréncia.

J& o protocolo de geréncia ¢ definido por uma linguagem em comum entre gerente
e agente, que permite o monitoramento e controle. E a informacao de geréncia refere-se
aos dados que podem ser referenciados em operagdes do protocolo de geréncia, ou seja,
dados dos quais o gerente e o agente se comunicam. A Figura 1 ilustra os principais
componentes da arquitetura de gerenciamento de rede.

2.3. Protocolo SNMP (Simple Network Management Protocol)

O protocolo SNMP foi desenvolvido para facilitar o monitoramento e gerenciamento de
redes, permitindo que uma ferramenta de gerenciamento possa trabalhar com produtos e
servicos de diversos fabricantes.

Ele se trata de um protocolo definido a nivel de aplicacdo, segundo o modelo OSI
(Open System Interconnection). E utilizado para obter informacdes dos itens a serem
monitorados. O item a ser monitorado ¢ considerado como agente; sendo o gerente quem
consulta ou solicita modificagdes por meio do protocolo de transporte UDP e que permite
a abstra¢do das outras camadas e o gerenciamento de dispositivos que estejam fora da
rede de origem.

Este protocolo ¢ conhecido por ser simples e robusto, além de ser capaz de
gerenciar até mesmo redes heterogéneas. Como o processamento de dados fica com o
gerente, ¢ consumido poucos recursos da rede e de processamento [Gomes 2017].

2.4. Management Information Base (MIB)

A MIB ¢ uma colecio de objetos de rede gerencidveis. Esses objetos sdo uma
representacao 16gica dos componentes fisicos de rede habilitados para o protocolo SNMP.
Eles guardam informagdes sobre a configuragdo desses componentes de rede, como
versdo do software, enderego IP ou o nimero da porta e a quantidade de espago para
armazenamento em disco. Seu funcionamento se equivale a um tipo de diretério que
contém os nomes logicos dos recursos de rede e seus parametros de configuracdo
gerenciados pelo SNMP [Campos 2018].

2.5. Shell Script

O Shell Script ¢ utilizado no desenvolvimento de arquivos de scripts para simplificar
tarefas que sdo executadas repetidamente. Como, por exemplo, a automatizagdo da
inicializacdo de um programa e o esvaziamento da lixeira e diretorios temp para
economizar espaco de armazenamento.



Um script ¢ um algoritmo criado para realizar determinadas tarefas, usando
comandos especificos do bash e executaveis do sistema operacional. Além de poupar
muito tempo do programador, possui uma sintaxe simples, permitindo processar desde
pequenas quantidades de dados até executar tarefas mais complexas [Lousada 2015].

Segundo Muxfeldt (2017), o Shell é um interpretador de comandos que
proporciona uma interface entre o usuario e o sistema operacional. A interface Shell atua
como um intermediario, cuja funcdo € ler a linha de comando, interpretar seu significado,
executar o comando e devolver o resultado pelas saidas.

2.6. Zabbix

O Zabbix ¢ uma ferramenta de co6digo aberto que monitora diversos pardmetros de ativos
de rede que suportem serem acessados remotamente por um endereco IP. Possui
mecanismos de alertas e notificagdes bastantes flexiveis que possibilitam avisar a
ocorréncia de eventos por meio de SMS, e-mail e aplicativos.

A arquitetura do Zabbix ¢ estruturada em trés camadas: aplicagdo, banco de dados
e interface web. Na aplicacao ¢ realizado a coleta de dados, no qual o agente Zabbix fica
encarregado de reunir as informagdes dos varios dispositivos presentes na rede que se
reportam por meio do protocolo SNMP. A camada de banco de dados ¢ responsavel pelo
armazenamento das informacgdes coletadas, tarefa efetuada pelo servidor Zabbix. E a
camada de interface web (front-end) é onde o administrador pode visualizar todos os
dados adquiridos na camada de aplicagdo e fornecem também informacdes para
aplicagdes que utilizam a API do Zabbix [Lima 2014].

2.6.1. Servidor Zabbix

E o servidor responséavel por realizar o armazenamento dos dados coletados em uma base
de dados. Pode atuar de duas maneiras diferentes, sendo elas: passivamente, no qual ndo
ha a necessidade de um agente para coleta de dados, pois ele realiza a consulta diretamente
aos dispositivos monitorados; e ativamente, apenas analisando e armazenando os dados
obtidos pelo Agente e Proxy [Lima 2014].

2.6.2. Agente Zabbix

O Agente Zabbix ¢ o encarregado de reunir as informagdes dos varios dispositivos
presentes na rede que se reportam por meio do protocolo SNMP. Foi desenvolvido para
ter um baixo consumo de recursos computacionais € nao impactar no ambiente
monitorado [Lima 2014].

2.7. Grafana

O Grafana ¢ uma ferramenta de codigo aberto utilizada para visualizar e analisar métricas
por meio de graficos. Possibilita a criagdo de dashboards dinamicos, além de permitir
configurar alertas com base nas métricas definidas pelo usuario.

Com o Grafana, ¢ possivel acompanhar e organizar diversas informagdes
importantes, através de uma Unica interface intuitiva e completa. Com isso, facilita a
gestao e o monitoramento de dados, o que torna a tomada de decisdes na empresa mais
rapida e eficiente.



Embora tenha inimeros recursos a disposi¢do, a estrutura do Grafana ¢ leve e
flexivel, j& que permite organizar dados vindos de diversas fontes em um mesmo
dashboard. Além disso, a plataforma ¢ de facil instalagdo e permite a integragdo com
banco de dados e outras ferramentas. Todas essas integragdes sao obtidas através de
plugins instalados e gerenciados de forma simples na ferramenta [Gomes 2019].

2.8. iPerf3

O iPerf3 ¢ uma ferramenta que realiza medigdes ativas para determinar a largura de banda
e a performance de conexdes de dados. Ele suporta ajustes de varios parametros
relacionados a tempo, protocolos e buffers. Para cada teste, ele mede a taxa de
transferéncia e perda de pacotes, entre outros parametros.

O iPerf3 foi desenvolvido pelo ESnet/Lawrence Berkeley National Laboratory,
ndo compartilhando o co6digo de suas versdes anteriores. Liderado sob uma licenga BSD
de trés clausulas [iPerf 2020].

2.9. Telegram

O Telegram ¢ um aplicativo de mensagens instantaneas armazenadas em nuvem, que
contém uma variedade de recursos tornando-o uma excelente opgao para se ter um contato
mais proximo e agil com o cliente. Ele possui métodos bem eficiente para que
administradores de grupos possam automatizar mensagens por meio de robds, trazendo
uma serie de bots programados e possibilitando a configuragdo de diversas fungdes para
atender as necessidades especificas do negocio [Rocha 2020].

3. Trabalhos Correlatos

Nesta secdo serdo apresentados trabalhos que auxiliaram no desenvolvimento deste
trabalho final de graduacdo, no qual apresentam estudos e comparativos relacionados as
ferramentas de monitoramento e a necessidade de sua aplicacao.

3.1. Monitoramento de rede utilizando Zabbix

O trabalho desenvolvido por Maldonado (2016) teve como objetivo mostrar a importancia
de possuir um software de gerenciamento de rede, ndo interessando o porte da empresa.
No estudo, ¢ apresentada a ferramenta de monitoramento Zabbix e realizados testes
simulados em ambientes virtuais.

O autor apresenta brevemente testes nos cinco modelos de geréncia de rede,
criando alguns friggers (gatilhos) para notificar e enviar alertas sobre o uso de hardware
dos computadores, uso da internet e erros detectados nos logs de seguranca.

Por fim, o autor conclui que o Zabbix ¢ uma ferramenta robusta e capaz de
suportar qualquer cenario de redes de computadores, desde os mais simples até os mais
complexos e dindmicos.

3.2. Monitoramento e seguranc¢a: uma abordagem sobre como o Zabbix pode
contribuir com relacio a seguranca e a gestiao de suas melhores praticas em
tecnologia de informaciao

O projeto apresentado por Alvarenga (2015) identifica, através de relatorios, que os
orgdos governamentais sao os mais afetados por ataques cibernéticos. Assim, realizando



um estudo mais aprofundado na Camara Municipal de Campinas, ¢ proposta uma
ferramenta de monitoramento, uma vez que ela ndo possuia nenhum tipo de
monitoramento.

Com a necessidade de uma solucao de codigo aberto, confiabilidade e facilidade
de aprendizagem, foi optado pela ferramenta de monitoramento Zabbix, pelo fato de ser
uma ferramenta considerada mais completa e flexivel comparada com seus concorrentes
(Nagios, Cacti e ZenOSS).

No trabalho, o autor conclui, apos testes ¢ mapeamentos da rede, a viabilidade e
os beneficios agregados principalmente ao departamento de TI. Por sua vez, passou de
uma administragdo reativa para proativa, com uma maior eficiéncia na corre¢ao e
documentacdo de eventuais problemas na rede, finalizando, assim, o projeto com a
implementagao da ferramenta.

3.3. Analise comparativa entre ferramentas para gerenciamento e monitoramento
de redes

O trabalho proposto por Andreoli (2016) teve como objetivo realizar uma analise
comparativa em trés ferramentas gratuitas de monitoramento (Cacti, OMD e Zabbix).
Abordou-se o gerenciamento de falhas e o gerenciamento de desempenho, tendo em vista
encontrar a melhor solugdo para o cendrio em que as ferramentas foram implantadas.

As trés ferramentas analisadas foram submetidas individualmente por sete dias a
testes, sobre os critérios avaliativos de: instalagcdo das ferramentas, configuracao de hosts
e servicos e geracdo de informagdes claras e objetivas.

As métricas definidas pelo autor foram: grau de dificuldade durante a instalacdo,
necessidade de pacotes adicionais, tempo de instalagdo, autodescoberta de hosts, criagao
de regras de monitoramento, agente proprio, grau de dificuldade na configuracdo, mapas
e diagramas de rede, geragdo de graficos e notificagoes.

Através dos resultados obtidos com esse trabalho, concluiu-se que a ferramenta
mais adequada para o cenario em questao foi o Zabbix, em seguida o OMD e, por ultimo,
o Cacti.

Entretanto, esse estudo serviu para determinar a solucdo mais adequada para a
rede do programa Cidade Digital do Municipio de Sao Lourenco do Oeste - SC e ainda
auxilio ao provedor de internet no qual foram realizados os testes.

3.4. Conclusao sobre os trabalhos correlatos

A partir dos trabalhos pesquisados, observou-se que cada um possui determinada
particularidade, porém todos favorecem o uso do Zabbix perante os demais softwares de
monitoramento e gerenciamento de rede.

O trabalho de Alvarenga (2015) assemelha-se a este, no fato de propor a
ferramenta Zabbix como solu¢ao de monitoramento a um 6rgao publico. E, entdo, serdo
realizados estudos e testes com a ferramenta, viabilizado seu uso para o ambiente
proposto.

Os estudos realizados por Andreoli (2016) foram essenciais para o
desenvolvimento deste trabalho, pois expoe trés softwares de monitoramento diferentes



sob métricas e critérios de avaliacdo, de modo a classificar seus pontos positivos e
negativos, adequando a solucdo ideal para o cenario proposto.

Maldonado (2016) apresenta as utilidades e mecanismos de funcionamento do
Zabbix, agregando conhecimentos substanciais sobre a ferramenta e suas diversas
funcionalidades.

Todos os trabalhos apresentados foram importantes para o desenvolvimento deste
projeto, que se destaca entre os outros por propor o uso da ferramenta Zabbix, juntamente
com o desenvolvimento de scripts e templates para complementar e otimizar seu
gerenciamento.

4. Metodologia

Com a finalidade de atingir os objetivos do presente trabalho, este foi dividido em quatro
fases de execu¢do. Compreende, inicialmente, na analise e configuracdo do ambiente de
rede; planejamento da implementacao baseado nos requisitos funcionais e ndo funcionais;
representacao do fluxo de execucao do sistema; e, para finalizar, foram efetuados testes
de desempenho, utilizando a ferramenta Iperf3, para verificar a banda e a performance de
conexoes de dados.

4.1. Analise e configuracio do ambiente de rede

Nesta fase foram analisados e definidos os equipamentos e itens essenciais para o
monitoramento como também realizada a instalacdo e configuracdo do ambiente Zabbix.

Os equipamentos monitorados foram: nove impressoras, um roteador, um
servidor de dados, um servidor web e o servidor do Zabbix. Na Figura 4 ¢ apresentando
a topologia da rede, com os respectivos hosts monitorados.
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Figura 4. Topologia de rede da prefeitura.

A configuracdo do ambiente de rede obteve-se, incialmente pela instalagdo do
software Virtual Box e do sistema operacional CentOS 8. Para a instala¢do da ferramenta
Zabbix, foi utilizada a instalagdo via pacotes e seguido de acordo com a documentagao



oficial do Zabbix. A integracdo com a ferramenta Grafana alcangou-se por meio da
utiliza¢ao do Zabbix plugin, disponibilizado pelo proprio site do Grafana.

Posteriormente com o Zabbix ja instalado ¢ efetuado o cadastramento dos hosts
que serao monitorados, juntamente com a associagao a seus devidos grupos e templates.
Com as configuragdes iniciais efetivadas, foram entdo programadas agdes automaticas
para eventos como: restabelecimento de servigos do apache, SSH, e Agente Zabbix. Para
que seja possivel a atuacdo direta do Zabbix na solucdo de falhas reportadas pelo
monitoramento, foi necessario habilitar o Agente Zabbix para que executasse comandos
remotos nos sosts monitorados.

A interacdo dos alertas e eventos gerados pelo sistema, apresentam-se
configurados através do painel principal da ferramenta, dashboards presentes no Grafana
e no Telegram. De modo a garantir diversos meios de visualizagdo e interacdo com o
usuario.

4.2. Planejamento

Nesta fase, sera apresentado o planejamento para o desenvolvimento do sistema, baseado
no levantamento dos requisitos funcionais e requisitos nao funcionais, bem como no
senario de aplicagdio (APENDICE A). O desenvolvimento foi constituido pela
implementa¢do dos scripts e templates e suas configuragdes. A integracdo da ferramenta
Grafana fez parte essencial do sistema, contribuindo com a visualizagdo das métricas
implementadas. Posteriormente, os scripts e templates desenvolvidos foram importados
ao sistema de forma a complementa-lo como novas funcionalidade.

Na Tabela 1, sdo listados os requisitos funcionais (RF), os quais especificam as
fungdes e comportamentos do sistema.

Tabela 1. Requisitos funcionais (RF)

ID Descriciao Relevincia | Complexidade
O sistema devera monitorar todas as
impressoras conectadas na rede, fazendo uso de
RFO01 |templates para monitorar servigos, como nivel | Essencial Baixa
de toner, quantidade de impressdes e status dos
cilindros.

O sistema devera exibir alertas, classificando o
grau de severidade da falha, e notificar os
usuarios, fazendo uso de scripts para integrar
com outros servicos.

O sistema devera monitorar itens e aplicagdes
dos hosts, utilizando scripts para buscar
informagdes e associar a aplicagdo que devera
ser monitorada.

O sistema devera ter acdes automatizadas para
determinados eventos detectados, como o
restabelecimento dos servigcos SSH, apache e
agente Zabbix, ap6s sua queda.

RF02 Essencial Baixa

RF03 Essencial Baixa

RF04 Desejavel Baixa




O sistema devera fazer uma busca nas
RFO0S |informagdes coletadas, gerando representagdes | Essencial Baixa
graficas e relatorios para o usudrio.

Dando continuidade, na Tabela 2, foram descritos os requisitos nao funcionais
(RNF), essenciais para o desenvolvimento do sistema.

Tabela 2. Requisitos ndo funcionais (RNF)

1D Descriciao Relevincia | Complexidade
RNFO1 Qs scripts serao d;senvolwdos através da
linguagem Shell Script
RNFO02 A ferramenta Zabblx devera ser instalada no Essencial Baixa
sistema operacional CentOS 8.
O sistema serd implantado em maéquinas
virtuais.
O sistema fara o uso da ferramenta Grafana
integrado ao ambiente Zabbix.

Essencial Média

RNF03 Essencial Baixa

RNF04 Essencial Baixa

4.3. Fluxo de execucao do sistema

Nesta se¢do, serd apresentado o fluxo de execucdo do sistema diante de adversidade
encontrada na rede e, entdo, realizada uma comparagdo com o fluxo atual usado na
prefeitura.

Como a prefeitura, ndo possuia um sistema de monitoramento de rede, os
problemas que ocasionalmente acontecem sao tratados de forma empirica e grande parte
das falhas detectadas sdo relatadas por terceiros, quando ja se encontram em estagio
avangado (APENDICE B).

A Figura 7 retrata o fluxo de atividades para resolucdo de falhas, porém
otimizados com a aplicacdo do Zabbix. Nesta figura, ¢ observada uma mudanga
significativa nas tarefas, dado que terd apenas duas tarefas de usudrio e o restante

automatizado pelo sistema.
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Figura 7. Fluxo de resoluc¢éo de falhas otimizado
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As tarefas otimizadas sdo acionadas quando um trigger € disparado, em seguida
¢ classificado o grau de severidade. Posteriormente, ¢ notificada a falha no painel de
monitoramento e verificada por a¢des pré-configuradas, levando em conta o grau da falha.
As falhas ndo corrigidas ou que detenham um grau elevado de severidade, geram alertas
imediatamente ao usudrio, sendo enviados pelo Telegram.



Todas essas agdes, eventos e triggers fornecem a possibilidade de utilizacao de
scripts e templates, para complementar fungdes que ndo sdo encontradas nativamente na
ferramenta.

4.4. Implementacio

Para a concepgdo desta fase foram implementados scrips e templates com intuito de
adequar a ferramenta de monitoramento com as necessidades especificas do ambiente de
rede da prefeitura.

Na implementacao dos templates, foi utilizado o comando #snmpwalk -v 2¢ -c
public “ip do host”, que permite coletar informagdes de qualquer dispositivo que tenha
implementado em seu sistema o protocolo SNMP. Mediante a esses dados foi possivel
identificar o SNMP OID, neste caso referente ao contador de paginas impressas. E entdo
¢ realizado o cadastramento do item que fard a coleta. A Figura 8 demonstra a execugdo
do comando citado anteriormente, onde a linha destacada representa o OID relacionando
ao contador de impressoes.

INTEGER:
INTEGER:
INTEGER:
INTEGER:

INTEGER: 4233

Figura 8. Execucdo do comando snmpwalk.

A Figura 9 exibe a etapa de cadastramento do novo item que sera monitorado,
assim como, a chave aplicada para a constru¢do das médias de folhas impressas por dia,
semana € mes.

Mome Paginas Impressas Total
Tipo  Agente SNMPv2

pritdarkerLifeCount.1.1

AMUNITY }

Figura 9. Cadastro de itens em um template.

Apos o cadastro de itens no Zabbix foram elaboradas triggers para execugdo de
comandos remotos, geracao de alertas e notificagdes. Para a o desenvolvimento das
triggers ¢ implementado expressdes que atuam comparando os valores recebidos do
agente até¢ que um valor definido seja atingido. Na Figura 10 ¢ apresentada a construg¢ao
de uma frigger que alerta o usudrio quando o nivel do toner de alguma impressora for
menor que 10%.



Figura 10. Trigger relacionada ao nivel de toner.

Também se adequou as midias que vao enviar os alertas, notificando o usuério
sobre as falhas encontradas na rede e seu grau de severidade (APENDICE B). Para o
envio das notificacdes dos alertas gerados, foi consumido a midia padrao para o envio de
e-mails, e implementado a integra¢do com o Telegram. Com este servigo possibilitou a
criagdo de um bot, um robd que automatiza o encaminhamento das mensagens de alertas.

Para proceder com a integracdo do Telegram foi preciso importar um femplate,
disponibilizado no forum oficial do Zabbix, e passado as informagdes referentes ao Token
e ID do bot gerado. Essas informagdes sdo obtidas apos a criagdo do bot diretamente na
plataforma Telegram, por meio do comando #/newbot.

Com as configuracdes dos templates concluidas, procedeu-se com a elaboragao
das agdes e comandos remotos executados para o restabelecimento de servigos essenciais
os servidores. Inicialmente para que acdes pudessem ser tomadas automaticamente, foi
preciso criar um usuario e dar permissdes a ele, para que o Zabbix conseguisse executar
comandos no modo de super usuario. Subsequentemente ¢ implementado no Zabbix o
script que vird a ser efetivado quando a trigger que foi associada a ele for ativada. A
Figura 11 expde como fica estabelecido o /ost, e qual servidor que serd executado o
script.

Executar comandos remotos nos hosts: Zab

Figura 11. Execucdo de comando remoto para reiniciar o servico do Zabbix
Agent.

4.5. Teste de desempenho e implantacao

Pararealizar o teste de desempenho, foi utilizada a ferramenta iPerf3, que mediu o trafego
de rede de um determinado ponto a outro da rede, a variacdo e perda de pacotes, largura
de banda e ainda suportando a alteragcdo entre os protocolos UDP (User Datagram
Protocol) e TCP (Transmission Control Protocol) para a transmissao dos pacotes.

Para proceder com os testes, foram empregados dois computadores localizados
em diferentes pontos da rede, atribuindo um deles como servidor e o outro como cliente.



Esses testes foram aplicados diversas vezes até que se obtivesse os dados de cada switch
da rede.

Os testes resultaram na avaliagdo de seis switches, dispostos no setor de
informatica, setor de telefonia, setor de fiscalizacao e setor de agricultura. A banda
avaliada foi limitada a 100Mb/s pois apenas o switch principal possui portas giga. Com
os testes encontrou-se perdas graves no link entre o switch do setor de telefonia para o da
agricultura. Conforme na Figura 12, foi executado o comando #iperf -c “ip do servidor”
-d -b 100M -u, que identificou a ocorréncia de até 89% de perdas no trafego de download,
apesar da banda atingir os 100 Mb/s disponiveis.

f Done.

Figura 13. Teste de download em UDP, no switch da telefonista.

Apos a conclusdo destes testes, foi analisado a média geral do trafego de upload
e download entre todos os switches, e obteve-se respectivamente 90.7 Mb/s e 93.5 Mb/s,
desconsideram o link entre os setores de telefonia e agriculta, alcangou-se uma taxa de
perdas inferior a 1%.

Na implantagdo nao houve dificuldades, as instalacdes e configuracdes do
ambiente procederam-se como o planejado e com total apoio da prefeitura, apenas foi
alterado a quantidade de maquinas virtualizadas, pois nao houve a necessidade de separar
o servidor Zabbix do agente Zabbix. A instalacdo do servidor foi mantida utilizado um
computador do departamento de TI com as configuracdes de: 8 Gb de RAM, processador
Intel Core 15-3470, SSD de 240 Gb ¢ HD de 500 Gb.

6. Resultados e Discussoes

A construgao deste trabalho resultou em um ambiente de monitoramento de rede, e nos
testes dos links entre os switches da prefeitura de Sao Sepé.

Ap0s o desenvolvimento e a certificagdo que todo ambiente de rede estava sendo
monitorado, apresentou-se a ferramenta Zabbix para o responsavel pelo setor de TI da
prefeitura. Junto a ele, foram elaborados demonstragdes e testes da ferramenta para os
usudrios, os quais resultaram em feedbacks positivos. Segundo o responsavel pelo setor
de TI ¢ de extrema importancia se ter um controle ¢ 0 monitoramento dos eventos que
ocorrem na rede, para melhor poder gerencia-los e planejar upgrades futuros. Inclusive
ressaltou os beneficios que a ferramenta proporcionou a prefeitura no quesito da gestdo
efetiva da troca e obtencao dos suplementos das impressoras.

Esta proposta foi apresentada no SEPE (Simpdsio de Ensino, Pesquisa e Extensao)
no ano de 2020 na instituicdo UFN (Universidade Franciscana). Esta oportunidade foi
bem importante para expor a ideia do trabalho, esclarecer dividas sobre o tema proposto,
além dos feedbacks que ajudaram no enriquecimento do trabalho.

A respeito da aplicagdo, na Figura 13 € exposto as dashboards no Grafana, que
faz a apresentacdo dos dados coletados para o usuério final.



88 Impressara Brother & =2

Unidade de Imagem Nivel de Toner - Preto Paginas Impressas

Paginas impressas por dia

Paginas impressas por semana

I ? b I el Paginas impressas por mas

Vida do Fusor Rolo de Transferencia Status da Interface de Rede

UP

Tempo ligado

973 hour

Figura 13. Dashboard com informacfes obtidas de uma impressora.

A Figura 14 mostra os alertas estruturados no Grafana, que também sao
disponibilizados por meio das mensagens enviadas do Telegram.

Alertas ¢ o8

Alertas Sansung

Severity Status Prohlem Time
0 nao Responde a Ping 2 dias 11 Noy
ung ML-457x 501 % Sel 4 08 No
Sansung ML-451x 501x 53¢ 4 0% No
do Tray 1 Retard Roller em 0 % 4 08 Mo

do Tray 1 Roller em 0 % A 09 M

r Roller em 0 %
do Fuserem 0 %

ung M267 - 246 ecimento de Papel N em 0% Na ¢ ung M267 - 248

sung M267 - 246 zimento de Papel N rio em -1.2 % Na Sansung M267 - 246

Figura 14. Dashboard de alertas das impressoras Samsung.

E subsequentemente ¢ ilustrado na Figura 15 as notificagdes enviadas pelo bot
Zabbix_Prefeitura, indicando a falha encontrada, como também o periodo de sua
ocorréncia e restabelecimento.

Zabbix_Prefeitura

Problem: Nivel do Black Toner S/N :CRUM-14050394825 em 9 %
Problem started at 06:57:05 on 2020.12.16

Problem name: Nivel do Black Toner S/M :CRUM-14050394825 em 9
Yo

Host: Sansung M267 - 246

Severity: High

Resolved: Mivel do Black Toner S/N :CRUM-14050394825 em 9 %
Problem has been resolved at 07:57:05 on 2020.12.16

Problem name: Nivel do Black Toner S/M :CRUM-14050394825 em ©
Yo

Host: Sansung M267 - 246

Sewverity: High

Original problem ID: 150427



Figura 15. Notificacdo recebida no Telegram, apés o nivel do toner atingir
menos de 10%.

6. Conclusao

O presente trabalho apresentou a proposta de implantacio de um sistema de
monitoramento de rede para a Prefeitura Municipal de Sao Sepé - RS. Com o estudo
realizado na instituicdo, foi buscado por meio da utilizagdo da ferramenta de
monitoramento Zabbix, trazer uma solucao open source que aprimoraria o gerenciamento
da rede como também as atividades desempenhadas pelo setor de TIL.

Os trabalhos correlatos foram essenciais para a elaboracdo desta proposta, visto
que serviram como base para a escolha e utilizacdo da ferramenta mais adequada para o
ambiente de rede da prefeitura.

O sistema de monitoramento implantado possibilitou uma grande melhoria na
rede aplicada da prefeitura, melhorando a gestdo do ambiente e otimizando tarefas que
eram efetuadas manualmente. A integracdo com a ferramenta Grafana e Telegram, foram
partes essenciais deste trabalho, pois com eles alcangou-se uma melhor interagdo com o
usuario, possibilitando uma visdo mais agradavel das informagdes monitoradas e
flexibilizado o recebimento dos alertas. No decorrer dos testes de performance, pdde-se
ter uma percep¢ao geral do desempenho da rede, como também na identificagdo de perdas
no trafego interno.

Diante disso, observaram-se trabalhos futuros que poderdo ser desenvolvidos
para aprimorar ainda mais o monitoramento da rede e abranger outras secretarias que se
encontram fora do prédio principal da prefeitura. Para isso ¢ sugerido a implantacao do
Zabbix proxy, que faria remotamente a coleta dos dados, usufruindo da API do Zabbix
para o desenvolvimento de uma aplicacdo que gerencie relatorio de monitoramento em
alto nivel.
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Apéndice A. Diagrama de caso de uso

Na Figura 5, € apresentado o diagrama de casos de uso, responsavel por descrever as
novas funcionalidades adicionadas no sistema somado com as interacdes dos usuarios que
a executam.
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Figura 5. Diagrama de casos de uso.

Apéndice B. Classificacdo de severidade das triggers

Na Figura 6, esta representado o fluxo conforme sdo tratadas as falhas na rede.
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Figura 6. Fluxo de resolucéo de falhas atual

Apéndice C. Classificacao de severidade das triggers




SEVERIDADE

Nao
classificado

Informacéao
Atencao
Média

Alta

Desastre

DEFINICAO

Severidade desconhecida.

Apenas informacional.

Esteja avisado.

Problema (incidente) médio.

Algo importante ocorreu.

Desastre. Perdas financeiras, perda total de

capacidade etc.

COR

Cinza

Verde claro
Amarelo
Laranja
Vermelho

Vermelho
escuro

Tabela 3. Niveis de severidade das triggers encontradas no Zabbix [Zabbix SIA

2020].



