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Abstract. The need to validate untrusted data entry data has become a major
challenge in the world of Internet programming. In this context, this article
presents a computational model that seeks to validate a veracity of the
information of users registered in a cloud database. To do this, we use the
techniques of Automatic Learning, with the help of Weka software, providing
answers according to the level of relevance of each set of input data. From the
analysis of the results it is possible to observe that both the NaiveBayes
algorithm and the J48 positive results are satisfactory in the classification and
identification of false registrations.

Resumo. A necessidade da validacdo de dados de entrada advindos de fontes
ndo confidveis tem se tornado um grande desafio no mundo da programacéao
para Internet. Nesse contexto, este artigo apresenta um modelo computacional
que busca validar a veracidade das informacdes de usuarios cadastrados em um
banco de dados em nuvem. Para isso, € utilizada técnicas de Machine Learning,
com a utilizacdo conjunta do software Weka, fornecendo respostas de acordo
com o nivel de relevancia de cada conjunto de dados de entrada. A partir da
analise dos resultados é possivel observar que tanto o algoritmo de NaiveBayes
quanto o J48 apresentam resultados satisfatorios na classificacdo e
identificacdo de cadastros falsos.

1. Introducéo

Em meio ao cenério atual do mundo globalizado mais de 2,4 bilhdes de pessoas ja usam
algum servico de computacdo em nuvem. Estima-se que até 2018, este nUmero possa ser
de aproximadamente 3,6 bilhdes de pessoas [Sorrell 2014].

Sistemas de computacdo em nuvem podem fazer uso de vérias formas de
seguranca. Dentre os mais utilizados destacam-se as técnicas de encriptacdo, forte
controle de gestdo e identificacdo de acessos, gestdo de incidentes. Porém, de acordo com
o portal de informacdes Statista (2016), cerca de 38% das empresas que usam computacdo
em nuvem ndo adotam nenhuma medida especial de seguranca.

Muitas dessas empresas armazenam dados de grande importancia, porém nao
adotam nenhuma protecdo adicional. Devido a grande quantidade de usuarios, onde a
chance de ataques ¢ muito alta, e a tendéncia de ataques a servidores na nuvem vem



crescendo substancialmente [CERT.br, 2016], é essencial que estas empresas adotem
algum tipo de seguranca para garantir que seus dados ndo sejam violados.

N&o somente empresas, mas usuarios que fazem utilizacdo de ambientes em
nuvem correm riscos. Muitos utilizam estes sistemas para armazenar informacoes
referentes a trabalhos de escola, trabalhos de faculdade, informacg6es pessoais, além de
documentos de trabalhos. A utilizag&o destes sistemas permite uma melhor organizagéo
dos dados, sendo uma informacédo mais primitiva e fragmentada, anterior a interpretacéo,
e informacdes, além da representacdo contida nos dados, facilitando acessos, provendo
agilidade [Donela 2006].

Devido a popularizacdo de sistemas baseados na Internet e consequentemente do
aumento na utilizacdo de bancos em nuvem para armazenamento de informacdes desses
sistemas, é necessario a criacdo de técnicas e ferramentas capazes de permitir que estas
aplicacdes validem os dados inseridos pelos usuérios. E comum em aplicacBes para
Internet que usuérios utilizem dados cadastrais falsos ou tenham multiplas contas. Grande
parte dos bancos de dados em nuvem ja fazem utilizacdo de diferentes tipos de
validadores de informagdes cadastrais, na maioria ineficiente ou com um baixo controle
de informacGes. Dessa maneira, torna-se necessario autenticar dados cadastrais
armazenados na nuvem com maior eficdcia, possibilitando que medidas preventivas
possam ser tomadas.

1.1. Objetivo

O presente trabalho tem como objetivo apresentar o desenvolvimento e andlise de
resultados de um modelo computacional capaz de identificar cadastros inconsistentes de
usuarios em sistemas de banco de dados em nuvem, utilizando Machine Learning e,
classificando esses cadastros como verdadeiros ou falsos, utilizando a ferramenta Weka,
que foi responsavel pela mineracdo em todos os dados ja cadastrados, treinando um
modelo capaz de identificar registros com informac@es falsas, permitindo que medidas
corretivas possam ser tomadas.

1.2. Estrutura do Trabalho

O trabalho esta dividido em 7 secbes. As Secbes 2, 3 e 4 exibem as estruturas
bibliogréficas abordando respectivamente computa¢do em nuvem, Machine Learning e o
software Weka. A Secdo 5 expbe os trabalhos relacionados. A Secdo 6 aborda a
metodologia utilizada assim como seus métodos de validacdo das informagdes. A Secdo
7 os resultados encontrados e a Secdo 8 mostra a concluséo.

2. Computagao em Nuvem

Mell e Grance (2011) definem computacdo em nuvem como um modelo que permite
multiplos acessos para compartilhamento de diferentes recursos computacionais. Sendo
o funcionamento de banco de dados como servidores, diferentes tipos de
armazenamentos, aplicaces, servigos, entre outros. Permite ser acessado de maneira agil
e de diferentes localizagdes.



Segundo Velte et al. (2011) a computacdo em nuvem € uma maneira de cortar
custos operacionais ao invés de manter datacenters funcionando, permitindo que
profissionais de Tecnologia da Informagéo (T1) foquem em projetos estratégicos. Para
Sosinsky (2011) existem duas diferentes classes: os com bases para modelos de
implementacdo e os com base para modelo de servigo.

Aplicagbes em nuvem sdo inerentemente distribuidos e, portanto, eles sdo
necessariamente entregues através de uma rede. As maiores aplicagdes podem envolver
milhdes de usuarios, e 0 método de transporte é geralmente a Internet [Yelury e Castro-
Leon 2014]. A ideia de disponibilizar aplicacdes de software sobre uma rede surgiu com
o0 conceito de compartilhamento de tempo (time sharing) durante os anos de 1960 e 1970.
A ideia evoluiu para aplicacdes hospedadas entre os anos de 1980 e 1990 [Cusumano
2010].

Para Mell e Grance (2011), infraestruturas computacionais classificadas como
computacdo em nuvem devem apresentar algumas caracteristicas como: servico sob
demanda em que o0 usuario possa obter recursos computacionais, como tempo de
processamento ou armazenamento; amplo acesso a rede, facilidade de acesso por
diferentes recursos computacionais; pooling de recursos, prover recursos computacionais
a atender vérios consumidores através do modelo multiusuario (consiste em atender
varias requisicdes de diferentes usuarios), com uma ampla variedade de recursos fisicos
e visuais de maneira dinamica conforme a demanda de consumidor; rapida elasticidade,
em que recursos podem ser adquiridos de maneira rapida e elastica, em algumas situacdes
automaticamente; e servico medido, onde sistemas em nuvem controlam e otimizam
recursos automaticamente, alavancando a capacidade de medicdo adequado ao tipo de
Servico.

3. Machine Learning

Um sistema que trabalha em Machine Learning (Aprendizagem de Maquina) tem como
funcdo estudar e compreender diferentes processos de entrada e saida, sem a necessidade
de uma programagcéo especifica [Witten et al. 2005].

Originalmente Machine Learning surgiu juntamente com a Inteligéncia Artificial
(IA) nos anos de 1940, no inicio dos primeiros computadores. Dessa maneira, teve a
necessidade de um sistema que tomasse suas proprias decisdes de acordo com o que ja
foi aprendido pelo sistema e pela melhor alternativa [Russell e Norvig 2003]. O Machine
Learning teve suas primeiras versdes em 1986 [Langley 2011].

No Machine Learning existem trés tipos de controles de tarefas, sendo elas: néo
supervisionado, supervisionado e semissupervisionado. Algoritmos de Machine Learning
ndo supervisionados ou ndo rotulados sdo modelos de aprendizado de maquina capazes
de serem utilizados em situa¢cdes onde ndo possuem padrdes, relagOes, regularidades ou
categorias pré-definidas, sendo utilizados para reconhecer padrdes de grupos com
prioridades similares [Nogueira 2009].

Algoritmo supervisionado é aquele onde os dados sdo previamente classificados,
sendo que em seu conjunto de treinamento, a cada classe é atribuida um rétulo. O sucesso
da aprendizagem de classificacdo pode ser julgado ao se comprar os resultados aprendidos
pelo modelo contra um conjunto independente de dados de teste para 0s quais Sdo
conhecidas as verdadeiras classificagdes, mas ndo colocados a disposi¢do da maquina. A



taxa de sucesso em dados de teste da uma medida objetiva de qudo bem o conceito que
foi estudado_[Witten et. al. 2011].

Os algoritmos de aprendizado considerados semissupervisionado sdo divididos
em: visdo Unica e visdo multipla. Os algoritmos de visdo Unica normalmente utilizam
apenas um classificador, podem ser subdivididos em: transdutivos no qual séo variagdes
de Expectation Maximization (EM), algoritmos com aprendizagem e algoritmos de
clustering. Ja os algoritmos de visdo mdltipla utilizam dois ou mais classificadores. Um
dos modelos que podem ser utilizados é o de Co-Training, que utiliza pelo menos dois
classificadores independentes, geralmente um rotulado (previamente classificado) e
melhora o desempenho do algoritmo a medida que novas descobertas véo sendo efetuadas
pelo classificador ndo rotulado [Witten et al. 2011].

Uma ampla variedade de algoritmos de Machine Learning é disposta para
autenticar informacdes. Algoritmos Random tem como base a arvore de decisdes em que
as melhores escolhas séo realizadas de acordo com aqueles que apresentam as melhores
respostas, além de que todas as alternativas sdo testadas. Ja algoritmos Bayesianos tem
como objetivo calcular a probabilidade e predizer a classe mais provavel, também
conhecido como classificacdo estatica. Algoritmos Functions utilizam-se de clustering
para fornecer fungdes de base e aprender tanto com regressdo légica quanto regressao
linear [Castro e Ferrari 2016].

Algumas aplicagdes para Machine Learning incluem: adaptacdo para websites,
anatomia computacional, visdo computacional para o reconhecimento de objetos,
deteccdo de fraude em cartdo de crédito, recuperacdo de informacéo, deteccdo de fraude
na Internet, percepcao de maquina, motores de buscas, reconhecimento de voz e escrita
manual, entro outras aplicaces [Smola e Vishwanathan 2008].

Diferentes softwares de Machine Learning ja sdo utilizados, alguns Open-Source
e outros com licenca comercial. Os softwares Open-Source mais comuns sdo, Weka,
OpenCV, OpenNN, TensorFlow, além de alguns outros modelos. Para softwares
comercias, Google Cloud Machine Learning Platform, Microsoft Azure Machine
Learning, Oracle Data Mining, MATLAB, Wolfram Alpha, entre outros.

4. Weka

Weka é uma ferramenta de Knowledge Discovery in Databases ou descoberta de
conhecimento em base de dados - KDD que contém uma série de diferentes algoritmos
para preparacdo de dados, aprendizagem de maquina (Machine Learning) e validacao de
resultados [Silva 2004].

A Weka é um ambiente que oferece uma ampla variedade de algoritmos para
diferentes tipos de analises de dados. Tendo como base atual de linguagem de
programacéo o Java, novos algoritmos podem ser utilizados visando o tipo de anélise a
ser feita. Dessa forma, novos dados para analise podem ser inseridos de maneira simples
com instrucdes aceitas pelo Weka, sendo analisados e apresentadas suas respostas de
maneira intuitiva, alguns algoritmos disponibilizam os resultados por meio de
porcentagens e tabelas [Witten et. al. 2011].

A Weka é capaz de servir como base para diferentes tipos de utilizacio. E possivel
utilizar algoritmos ndo supervisionados disponibilizados para diferenciar padrbes



textuais, e padrdes de palavras, bem como algoritmos supervisionados para realizar
classificagbes [Witten et. al. 2011].

5. Trabalhos Relacionados

Para o desenvolvimento da proposta e da metodologia, foi realizada uma pesquisa
bibliogréfica acerca do tema da identificacdo de informagdes invalidas ou incorretas em
sistemas computacionais utilizando técnicas de inteligéncia artificial. A seguir serdo
apresentados os trabalhos mais relevantes.

Kater e Jaschke (2016) apresentam uma técnica para deteccdo de cadastros
considerados como spam. Para isso eles utilizam Machine Learning, e um conjunto de
177 caracteristicas obtidas durante a etapa de cadastro do usuério na aplicacdo. Dentre as
caracteristicas analisadas pelo modelo proposto é possivel encontrar informacdes bésicas
como nome e sobrenome, e também calculos mais complexos como a quantidade de letras
da primeira fila do teclado digitadas em sequéncia em um campo do formulério de
cadastro. O trabalho se utiliza da ferramenta Weka para realizar a analise dos dados e de
uma técnica de validagdo cruzada para apurar os resultados. Os resultados mostram um
baixo nimero de falsos negativos (identificacdo incorreta de resultado correto) e falsos
positivos (identificacdo incorreta de resultado falso), menos de 1% pelo teste de mais de
100000 validagdes, apresentando bons resultados e permitindo a deteccdo de spam. Dessa
maneira tornou-se possivel bloquear os falsos cadastros de usuarios em tempo habil.

Xiao et al. (2015) apresentam uma técnica de identificacdo de usuérios com
cadastros multiplos. A metodologia fez uso de algoritmos supervisionados de Machine
Learning. Dentre as caracteristicas analisadas € possivel destacar informac6es
provenientes do usuario, como nome e sobrenome, e-mail, nivel de ensino ou empresa. A
metodologia apresentada tem sido utilizada em producdo na empresa LinkedIn e, até a
data da publicacdo do artigo, cerca de 250.000 cadastros falsos haviam sido detectados
utilizando essa técnica.

Geng et al. (2009) busca detectar spam em um ambiente web. Para isso utiliza
algoritmos semissupervisionados buscando melhorar o desempenho dos classificadores,
com integracdo de auto treinamento. Os algoritmos utilizam Machine Learning para
treinamento dos dados a partir de um conjunto reduzido de dados rotulados. Para
avaliacdo e aperfeicoamento do algoritmo proposto, foram utilizados mais de 77.9
milhdes de paginas disponibilizadas. Os resultados apresentados mostram que € possivel
utilizar métodos de aprendizagem semissupervisionados para melhorar a taxa de acerto
dos classificadores.

Dentre os trabalhos relacionados, o presente trabalho apresentou respostas com
um nivel de satisfatério ao que foi proposto, muito similar ao Kater e Jaschke, com baixa
guantidade de falsos negativos e falsos positivos. Referente aos demais trabalhos
abordados foram utilizados algumas similaridades de avaliacfes, alem de utilizar o
algoritmo de validagdo, NaiveBayes, a fim de buscar resultados mais proximos de 100%
(cem por cento) de preciséo.



6. Metodologia

Para o desenvolvimento do modelo, foi realizado um estudo sobre Machine Learning,
juntamente com a geracdo do modelo de aprendizagem supervisionado. Com isso, foi
realizada a coleta e triagem dos cadastros do banco de dados em nuvem, tendo todos 0s
cadastros sido previamente classificados em cadastros verdadeiros e cadastros falsos.
Apos essa etapa, foram realizados testes cruzados para a avaliacdo do modelo, obtendo
assim resultados para validacdes. Nessa secdo serdo descritos 0s passos que foram
realizados durante a execucdo do trabalho.

6.1. Obtencéo dos dados

Os dados utilizados na execugéo do trabalho e no treinamento do modelo sdo oriundos de
uma base de dados com cadastros reais provindos de uma instituicdo de ensino superior.
Os dados foram exportados de um banco de dados DB2 e convertidos para o formato de
Comma-separeted values (CSV). Um exemplo de registro originalmente obtido nesse
formato pode ser visto no Quadro 1.

Quadro 1. Exemplo de Registro no Formato CSV oriundo do DB2.

XXX XXX; 0309522 XXX X; XXXrolim7@gmail.com; 201211710; 07.05.1993,;
Divisa Alegre; Minas Gerais

Os dados presentes no arquivo, em ordem, sdo: nome, CPF, e-mail, matricula, data
de nascimento, cidade e Estado. Além desses dados, também foram importados a data de
ultimo acesso ao sistema, data de cadastramento ao sistema e telefone.

Esses dados foram obtidos no formato utilizado pelo banco e para serem utilizados
pelo Weka foi necessario implementar um conjunto de ferramentas capaz de converter e
normalizar esses dados. Para isso, optou-se pela utilizacdo de scripts em Python. O
Quadro 2 apresenta as linhas relativas a importacdo do arquivo CSV em uma das
ferramentas desenvolvidas.

Quadro 2. Exemplo de aplicacdo Python que carrega o arquivo CSV e gera uma lista
ordenada a partir do primeiro campo convertido para maiusculo.

import csv
arquivo = open("ConjuntoDeTreinamento.txt", "r", newline=")
leitor = csv.reader(arquivo, delimiter = ",", quotechar = """)
lista =[]
for linha in leitor:

uplinha = linha

uplinha[0] = linha[0].upper()

lista.append(uplinha)
lista.sort()

Ap0s a normalizagéo desses dados, eles foram carregados em uma base de dados
MySQL, que foi utilizada para permitir que o Weka tive acesso a essas informagoes
diretamente com o0 objetivo de treinar o0 modelo e realizar as consultas. A partir da



obtencdo dos dados pelo Weka, foi possivel realizar o treinamento de cada um dos
conjuntos de dados, utilizando os diferentes algoritmos disponiveis na ferramenta. A
Figura 1 apresenta o treinamento do conjunto de dados nome utilizando o algoritmo
NaiveBayes. Esse processo foi repetido para cada um dos conjunto de dados do modelo
e para cada um dos algoritmos disponiveis na Weka com o objetivo de identificar os que
apresentavam os melhores resultados.

& Weka Explorer - m] x
[ Preprocess | ciassity | Cluster | Associate | Selectatinbutes | visuaiize |
Classifier
Choose | NaiveBayes
Test options Classifier output
() Use training set Root mean sguared error 0.4303 L
(_) Supplied test set Relative absclute error B6.7804 %
Root relative sgquared error B87.2982 %
(®) Cross-validation Folds 10 Total Number of Instances 72998
() Percentage split === Detailed Accuracy By Class ===
L More options... | .
TF Rate FP Rate Precision Recall F-Measure MCC
1,000 0,314 0,817 1,000 0,800 0,74
- T '_ 0,686 0,000 1,000 0,686 0,814 0,74
|_ L EERE Y Weighted Zvg. 0,869 0,183 0,893 0,869 0,864 0,74
Start J === Confusion Matrix ===
Result list (right-click for options)
2 b <-- classified as
18:12:38 - bayes NaiveBayes 42640 ol & = Verdadeiro
9527 20829 | b = Falao l)
v
a1 J T
Status
oK Log | w x0

Figura 1. Tela de treinamento do modelo na Weka.

6.2. Tipo de dados

Os principais tipos de entradas de dados para a analise sdo nomes, datas de nascimento,
datas de cadastramento, datas de ultimo acesso, CPFs, cidades, Estados, e-mails e
telefones. Dessa forma, os dados que foram analisados forneceram uma resposta em
porcentagem, apresentando a resposta mais precisa.

6.3. Conjunto de Treinamento

Para quantificar a chance de os dados serem verdadeiros foram implementadas instrucoes
para verificacdo. Os conjuntos foram treinados de diferentes maneiras, individualmente,
agrupados por afinidade conforme descrito no modelo proposto, e todos os dados em
conjunto, buscando com maior exatiddo melhores resultados. Foram utilizados os
algoritmos disponiveis na ferramenta Weka 3.8 para realizar o treinamento do modelo.

O conjunto do nome verifica através de uma base de dados, contendo variadas
nomenclaturas, igualdades ou similaridades de palavras. A utilizacdo de algoritmos
supervisionados permitira uma analise mais precisa, ndo descartando a ocorréncia de
nomes mais diferenciados.

O conjunto do CPF é treinado utilizando algoritmos supervisionados, através do
calculo por padrdo e comparando a uma base de dados contendo padrdes referentes a cada
Estado. Como analise inicial, € feito por um célculo que identifique o padrdo de CPF. O



Estado em que foi informado é analisado junto ao CPF, determinado o padrdo a ser
avaliado.

No conjunto cidade e Estado serdo comparados em conjunto, conforme a cidade
abordada deve pertencer a determinado Estado. Algoritmos de comparagdes simples
podem validar as informacdes. As informacg6es serdo pertencentes ao pais analisado.

O conjunto e-mail fornece uma variedade de caracteristicas, sendo a presenca de
ao menos um caractere antes e apds a @ (arroba), necessita da existéncia no minimo de
um ponto com dois caracteres apos.

No conjunto de data de nascimento € verificado a consisténcia referente a questfes
de tempo. As datas serdo divididas em 3 conjunto (dia, més e ano), sendo analisados
possiveis discrepancias em relacdo aos dados de treinamento.

Para validacdo de numero de telefone, é utilizada uma base de dados que pode ser
analisada de acordo com cidade e Estado em que esta vinculado. Questfes de numeros de
celular e telefones fixos podem ser diferenciados, definindo padrdo de numeros para
diferentes cidades e estados.

As datas de cadastramento, ultimo acesso e atual permitem um controle de uso
por parte de cada usuario no sistema nuvem. As datas de ultimo acesso podem ser
comparadas com a atual, apresentando tempo de uso médio, caso tenha uma grande
variancia de tempo desde o Ultimo acesso podemos determinar como falso usuério ou
inativo.

6.4. Estratégia de Avaliacédo

Para conduzir a avaliacdo de falsidade de dados cada conjunto de treinamento foi avaliado
separadamente, atribuindo uma porcentagem de falsidade perante as informacdes. Cada
conjunto treinado possui uma determinada relevancia, variando de niveis de 1 (um) a 5
(cinco), sendo 1 de pouca importéncia e 5 de grande importancia.

O conjunto nome apresenta nivel 2, devido a dificuldade de avaliar uma grande
quantidade de nomes estrangeiros ou exclusivamente diferentes. A base de dados é
treinada a reconhecer fonemas e uma grande variedade de nomes brasileiros. Pode
apresentar situacdes de o nome cadastrado ser estrangeiro.

O conjunto CPF apresenta nivel 4, devido a padronizagdes matematicas e por
estado, apresentado outras caracteristicas de CPFs validos. A validacdo pode ser eficiente,
podem apresentar CPFs validos que foram regidos pelos padrées de avaliacao.

O conjunto de cidade e Estado é o de maior importancia tendo nivel 5. Esse
conjunto pode ser facilmente validado verificando na base de dados e confirmando se a
cidade pertence ao Estado, s6 serdo permitidos campos verdadeiros e existentes. Esse
conjunto quando validado verdadeiro fornece informagdes para CPF e telefone.

O conjunto telefone € de nivel de relevancia 3. Telefones fixos apresentardo
resultados mais exatos com relacdo a regido informada, sendo que cada cidade e Estado
apresentam padrdes. Telefones celulares podem variar, como 0 caso de pessoas que
viajam entre diferentes cidades e Estados.

O conjunto e-mail é de relevancia 2. E-mail pode ser facilmente validado desde
gue contenham uma @ com pelo menos um caractere antes e depois, tendo inclusive um



ponto com ao minimo um caractere apos a @. Apesar da facilidade e-mails falsos podem
ser facilmente criados, ndo apresentando assim uma relevancia to grande.

O conjunto de data de nascimento tem nivel 2. As datas sdo analisadas
considerando dia, més e ano. Isso possibilita comparar dia e més, impossibilitando datas
invalidas. O modelo utilizard as datas de nascimento j& cadastradas para identificar
possiveis desconexdes em relacdo aos dados que estdo sendo validados.

O conjunto de data de inscrigcdo e ultimo acesso € de nivel 1. A data de Gltimo
acesso pode ser comparada com a atual, que conforme o tempo em uso pode determinar
usudrio falso ao até mesmo inativo, ou seja, que usou para teste e ndo usou mais por
ineficiéncia ou desinteresse. As datas de cadastramento e Ultimo acesso podem oferecer
o tempo em que foi devidamente usado.

A avaliacdo dos conjuntos de analise é feita por média ponderada, em que é
atribuido uma porcentagem para cada nivel apresentado nos conjuntos. Dessa maneira, €
possivel quantificar a importancia referente a cada conjunto. Os conjuntos nome, CPF,
cidade e Estado, telefone, e-mail, data de nascimento e data de inscricdo e Ultimo acesso
obterdo a porcentagem referente ao nivel estipulado, respectivamente, 11%, 21%, 26%,
16%, 11%, 10% e 5%, formando assim uma avaliacdo de 100% referente a todos os
conjuntos.

actModelo de Analise: Etapa de Validagao )
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Figura 2. Representacdo do Modelo de Validacao

A Figura 2 representa o diagrama de atividades do modelo de validagéo, que
consiste em autenticar as informacdes que sdo obtidas em bases de dados da nuvem, sendo
predominantemente informac6es de cadastros de usuérios, ainda ndo classificados. Dos
dados que sé@o obtidos, sdo feitos tratamentos para analise e divididos de acordo com o



modelo proposto e implementado na Weka. As informacdes sao divididas em conjuntos,
sendo validadas de acordo com cada conjunto de treinamento, em alguns casos as
informacdes de cidade e estado sdo disponibilizadas para complementar outras analises.

A porcentagem obtida nos conjuntos avaliados é utilizada para estimar a chance
dos dados cadastrados serem falsos. Dos valores obtidos abaixo de 50% o0 usuério
cadastrado constituira definitivamente falso, valores de 50% até 75% apresentara como
usuario possivelmente falso, de 75% a 85% constituira possivelmente verdadeiro e acima
de 85% definitivamente verdadeiro. Com os resultados ja adquiridos, medidas
preventivas poderdo ser tomadas por parte do administrador do banco de dado na nuvem.

A validacdo cruzada é uma técnica utilizada para avaliar a capacidade de
generalizacdo de um modelo, permitindo comparar informacdes de diferentes situacdes
buscando um certo nivel de similaridade. Essa técnica € vastamente usada em aplicagdes
que buscam realizar a predicdo de dados.

A técnica de validacdo cruzada consiste em separar um conjunto finito e
classificado da base de treinamento e utilizar esse conjunto de dados para calcular a taxa
de acerto do modelo. E possivel calcular essa taxa de acerto ao se comparar as respostas
dadas pelo modelo e os rétulos de classificagdo ja conhecidos, sendo assim possivel
calcular a taxa de acerto, 0 nimero de falsos positivos e o niumero de falsos negativos.
Buscou-se que o numero de falsos positivos e falsos negativos tendesse a zero, para que
seja possivel obter uma taxa de acerto de 100%.

A base de treinamento consistiu de 72640 (setenta e dois mil seiscentos e
quarenta) registros, sendo 42640 (quarenta e dois mil seiscentos e quarenta) registros
conhecidamente verdadeiros e 30000 (trinta mil) registros falsos.

7. Resultados

Para a criacdo do modelo de treinamento foi utilizada uma base de dados com cadastros
de um sistema web da Universidade Federal de Santa Maria, que continha 42640 dados
cadastrados verdadeiros. Os dados foram entdo separados e tratados com o objetivo de
alimentar o modelo e permitir a classificacao.

Os registros falsos foram gerados a partir de uma aplicacdo em Python, em
conjunto com a biblioteca Faker, a fim de objetivar a criacdo de entradas artificiais para
simular os registros possivelmente falsos em um banco de dados real. No total, 30000
dados cadastrais falsos foram gerados para avaliagcdo, sendo que cada um desses registros
possuia 0 mesmo numero de informacgdes que os dados verdadeiros, e na maioria das
situacOes sendo muito similares aos verdadeiros, fazendo com que esses registros fossem
praticamente indistinguiveis dos dados verdadeiros.

Os registros foram armazenados em um banco de dados MySQL com conex&o
direta a0 Weka, permitindo uma busca direta de cadastros, tendo assim maior
rigorosidade nas avaliagdes.

Dentre os varios algoritmos disponiveis na Weka, o que apresentou os melhores
resultados foi 0 NaiveBayes, do grupo dos algoritmos Bayesianos, e o algoritmo J48, do
grupo dos algoritmos Random. Qutros algoritmos testados do tipo Random, foram o
RandomForest e 0 RandomTree, ja do tipo Functions, foi testado o algoritmo Logistic.



Com excecdo do NaiveBayes e do J48, todos os demais algoritmos testados tiveram
grandes dificuldades em classificar os dados.

Na maioria dos casos, o problema enfrentado foi a grande quantidade de dados a
serem validados, ocorrendo estouro de memoria ou ineficiéncia de resultados. Para que
fosse possivel validar com algoritmos do tipo Random foi necessario reduzir a base para
menos de 10000 (dez mil) registros, 0 que ocasionou uma taxa de apenas 65% (sessenta
e cinco) de acertos. Ja para a execudo dos algoritmos Functions foram necessarias uma
reducdo para 5000 (cinco mil) dados, tendo como resultado uma taxa de 55% (cinquenta
e cinco) de acertos. Para a reduzir a quantidade de cadastros, foi feito uma escolha
aleatoria utilizando a prépria consulta SQL. Os resultados desses algoritmos tornaram
ineficiente suas utilizacdes.

7.1. NaiveBayes

Durante as validagdes o algoritmo NaiveBayes apresentou bons resultados na maior parte
dos testes de conjuntos e na validagdo geral. No caso de e-mail e data de nascimento os
resultados foram abaixo do esperado. Nos conjuntos de telefone e cidade estado, os
resultados apresentados foram inferiores aos resultados encontrados com o algoritmo de
validacao J48.

Gréfico 1. Resultados encontrados com o algoritmo NaiveBayes.

Taxa de Acerto

94,26%

No Gréafico 1, sdo apresentados os resultados de treinamento encontrados de
acordo com cada conjunto e juntamente com a avaliacdo geral em gque contém todos os
dados avaliados anteriormente em um {nico treinamento. O resultado informa a
porcentagem de acerto do algoritmo em cada conjunto de dado. No conjunto de e-mail
apresentou baixos resultados devido & grande opcdo variedade e a ndo padronizacao,
sendo que para que um e-mail seja verdadeiro ele deve ter um @ com ao menos alguma
palavra antes e depois com um ponto e uma palavra depois. Isso permite que uma ampla
variedade de opgdes possa ser criada.
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Gréafico 2. Matriz de confusao do NaiveBayes.
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Gréfico 2 é apresentado a matriz de confuséo de cada conjunto e da validacao
séo apresentados a quantidade de positivos, negativos, falsos positivos e falsos
negativos. Nos conjuntos de nome e e-mail ndao apresentaram falsos positivos, tendo todos
0s positivos validados corretamente. As validacbes que utilizaram o algoritmo
NaiveBayes apresentaram resultados superiores na maioria dos conjuntos em relacdo ao

algoritmo J48.

7.2.J48

O algoritmo de validacdo J48, apresentou bons resultados em quatro conjuntos, sendo
eles: cidade e Estado; CPF; data de cadastramento e Ultimo acesso; e telefone. Ele também

apresentou

58,70%

bom resultado na validagéo geral.

Grafico 3. Resultados encontrados com o J48.
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No Grafico 3, é apresentado os resultados encontrados em cada conjunto validado
e a validagdo geral. Nos conjuntos de telefone, e cidade e Estado, os resultados
apresentados foram melhores que na validagdo com o algoritmo NaiveBayes, e no caso
de CPF o resultado foi o mesmo. Na data de cadastramento e ultimo o resultado com o
algoritmo J48 ficou com apenas 0,14% menor que com o algoritmo Bayesiano.

Gréafico 4. Matriz de confusdo do J48.
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No Gréfico 4, é apresentado a matriz de confusdo dos conjuntos e da validacdo
geral. Consta a quantidade de positivos, negativos, falsos positivos e falsos negativos.
Nos algoritmos que tiveram bons resultados o nimero de falsos positivos foi muito
inferior a mesma quantidade quando validado no algoritmo Bayesiano, mas a quantidade
de falsos negativos foi um pouco maior. Nos conjuntos que ndo apresentaram um bom
resultado o maior problema foi a quantidade de falsos negativos, em que apresentava 0
ndmero maximo de erros ou em comparacao a validagcdo com o NaiveBayes apresentou
piores resultados.

O algoritmo permitiu o teste dos outros conjuntos, mas em trés casos os resultados
apresentaram que todos os dados analisados eram verdadeiros, obtendo uma média de
menos de 60% de acertos devido a quantidade de dados verdadeiros e falsos no banco. O
algoritmo J48 apresentou bons resultados sempre que tinha mais de trés informagdes
durante as analises.



8. Conclusao

O modelo proposto buscou identificar cadastros inconsistentes em sistemas de banco de
dados em nuvem, utilizando Machine Learning e, classificando esses cadastros como
verdadeiros ou falsos. As autenticacbes dos dados cadastrados foram situadas na
utilizacdo da Weka, tendo empregado alguns métodos do Machine Learning que buscou
prever as possiveis falsas nomenclaturas. Outra caracteristica foi a utilizacdo de
algoritmos supervisionados permitindo melhor controle de informagdes mais
diferenciadas, ndo descartando e reavaliando.

Por meio dos resultados obtidos, foi possivel determinar que os melhores
algoritmos para validagdo foram o NaiveBayes e J48, em que tiveram bons resultados e
que em alguns conjuntos validados um superava o outro, atingindo melhores resultados.
Os resultados finais obtidos através da validacdo em conjunto, apresentaram resultados
inferiores a validacdo geral, em que valida todas as informacdes, apresentaram
respectivamente os resultados de 84,38%, variando os algoritmos a fim da melhor
resposta, e 99,43%, utilizando o algoritmo NaiveBayes. Dentre os resultados alcangados,
foi possivel apresentar que validar todos os dados de maneira conjunta, sem separaces,
apresenta melhores respostas, além de apresentar uma maior quantidade de informacdes
a fim de encontrar um padréo.

Para trabalhos futuros o desenvolvimento de uma biblioteca para a utilizagdo em
diferentes linguagens web ou de desenvolvimento de software pode ser aplicado. Isso
permitira que as validagdes sejam efetuadas de maneira prévia a confirmacao do cadastro,
dessa maneira a biblioteca disponibilizara uma porcentagem de autenticidade das
informacdes inseridas pelo cliente para que o administrador do software ou pagina web
possa determinar como um cadastro falso ou verdadeiro.
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Anexo | — Estruturas de Tabelas

—— Estrutura da tabela cidade

CREATE TABLE cidade |
‘cidade” warchar(Z:>S) HOT NULL,
‘estado” wvarchar(2:-Z) HOT NULL,
‘ddd® int(l1l) DEFAULT HULL

} ENGINE=InnoDE DEFAULT CHARSET=latinl;

—— Estrutura da tabela modelo

CREATE TABLE modelo |
“idModelos” int(l11) HOT HULL,
‘nome* wvarchar (. 00) DEFAULT NULL,
‘email’ wvarchar(l0C) DEFAULT HULL,
‘telefone” wvarchar(Z0) DEFAULT NULL,
‘epf’ wvarchar(l:-) DEFAULT HULL,
‘cidade’ warchar(-C) DEFAULT HULL,
‘estado” warchar(-C0) DEFAULT HULL,
"dt_nasc” date DEFAULT NWULL,
"dt_cadastramento’ date DEFAULT WULL,
‘dt_ultimoacesso” date DEFAULT NULL,
‘classificacac” wvarchar(-0) DEFAULT NULL

} ENGINE=InnoDE DEFAULT CHARSET=latinl;



Anexo Il — Relacédo das consultas utilizadas na Weka para obtencéo de cada conjunto de
dados

Conjunto nome:
SELECT nome, classificacao FROM modelo

Conjunto e-mail:
SELECT email, classificacao FROM modelo

Conjunto telefone:
SELECT telefone, cidade, estado, classificacao FROM modelo

Conjunto cidade Estado:
SELECT cidade, estado, classificacao FROM modelo

Conjunto CPF:
SELECT cpf, estado, classificacao FROM modelo

Conjunto data de nascimento:
SELECT cast(dt_nasc as char), classificacao FROM modelo

Conjunto data de cadastramento e ultimo acesso:

SELECT cast(dt_cadastramento as char), cast(dt_ultimoacesso as char),
classificacao FROM modelo



