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Abstract. The new technologies and the Internet come help reduce costs and 
facilitate communication with customers and bring agility to processes that 
involve organizations, however opened up opportunities for the threats and 
attempts of virtual systems and their networks crimes. This work presents the 
ISO 27001, 27002 and 27005 standards, presenting a study on the 
implementation of the same and the main forms of vulnerabilities related to 
Information Technology. The objective is to implement a Management System 
of Information Security, with their focus on small businesses, the model will be 
deployed in a small business that is engaged in providing services, it needs 
improvements in its security requirements Information, detecting improper 
activities that may cause damage to the company and business continuity. 

Resumo.  As novas tecnologias e a Internet vêm ajudar na redução de custos e 
facilitar a comunicação com os clientes e trazem agilidade aos processos que 
envolvem as organizações, porem abriu oportunidades para as ameaças e 
tentativas de crimes virtuais aos seus sistemas e redes. Este trabalho 
apresenta as normas ISO 27001, 27002 e 27005, apresentando um estudo 
sobre a implantação das mesmas e as principais formas de vulnerabilidades 
relacionadas à Tecnologia da Informação. O objetivo é implantar um Sistema 
de Gestão de Segurança da Informação, tendo seu foco voltado para pequenas 
empresas, o modelo será implantado em uma empresa de pequeno porte que 
atua no ramo de prestação de serviços, a mesma necessita de melhorias em 
seus requisitos de Segurança da Informação, detectando atividades indevidas 
que podem acarretar algum dano à empresa e a continuidade do negócio. 

 

1.  Introdução 

Com o surgimento de novas tecnologias e a facilidade que a mesmas dispõem, houve 
um aumento no número de informações processadas e trafegadas em todo o mundo. Em 
um ambiente caracterizado por estas mudanças a Tecnologia da Informação assume um 
papel fundamental para melhoria da competitividade das organizações, transformando 
suas informações em base para os negócios possibilitando agilidade nas tomadas de 



  

decisões internas e externas. O sucesso empresarial depende da capacidade de perceber, 
organizar e administrar as informações, aproveitando as ferramentas e os recursos que a 
TI (Tecnologia da Informação) tem a oferecer. Consequentemente tem-se um aumento 
no número de vulnerabilidades que essas tecnologias têm demonstrado nesses últimos 
anos.  

 Diante dessa situação a Segurança da Informação torna-se um meio 
indispensável para as organizações, sejam elas do setor público ou privado, afim de 
garantir um nível de proteção adequado para seus ativos de informação. Neste trabalho, 
é apresentado o embasamento teórico para o entendimento das normas ISO 27001, 
27002 e 27005, avaliação da implantação da mesma em uma organização. Além 
disso,são apresentados trabalhos relacionados ao assunto proposto, para base de 
elaboração deste trabalho. 

 O objetivo deste trabalho é estudar e avaliar as normas ISO 27001, 27002 e 
27005 , suas principais diferenças e benefícios, assim com as principais ameaças 
envolvendo Segurança da Informação, o atual cenário da organização estuda e a 
implantação de um Sistema de Gestão de Segurança da Informação. 

 Desta forma, pode-se enumerar os seguintes objetivos específicos: identificar as 
principais ameaças e falhas da organização, implantar as normas estudadas ,definição de  
métricas para medição de melhorias, analisar os resultados obtidos através do modelo 
PDCA e comparar as diferenças entre as normas. 

 

2 . Referencial Teórico 

Este capítulo apresenta conceitos relacionados com este trabalho, que se referem à 
utilização de técnicas de Segurança da Informação e algumas das principais normas 
utilizadas para criar ou aperfeiçoar políticas de Segurança da Informação nas 
organizações. 

  

2.1 Sistemas de informação 

Inicialmente, é preciso considerar que os processos de negócios são grupos de pessoas 
ou atividades relacionadas que utilizam pessoas, informações e outros recursos para 
agregar valor interno ou externo aos clientes [AUDY  e CIDERAL, 2007]. Muitos 
desses procedimentos são incorporados aos Sistemas de Informação, como por exemplo, 
cadastro de clientes, envio de mensagens eletrônicas, etc. Um sistema tem como 
principal objetivo armazenar, tratar e oferecer informações processadas para uma 
determinada situação, suas funções básicas são: Entrada dos dados: é a atividade de 
captar dados e informações; Processamento: refere-se às atividades de tratamento 
através de conversões ou transformações; Saída: refere-se a toda informação útil 
produzida pelo sistema;  Realimentação (feedback): fazer ajustes nas atividades de 
entrada, processamento ou saída. [Furtado 2002]. 



  

2.2   Segurança da Informação 

Segurança da Informação é entendida como a preservação das propriedades de 
confidencialidade, integridade, disponibilidade [ABNT, 2006]. 

 Confidencialidade tem como objetivo dispor as informações somente a quem 
esta devidamente autorizado a acessá-las. É a proteção de Sistemas de Informação para 
impedir que pessoas não autorizadas tenham acesso ao mesmo, garantindo a 
identificação e autenticação das partes envolvidas [Laureano, 2005]. 

 Integridade da informação deve ser retornada em sua forma original no momento 
em que foi armazenada. É a proteção dos dados ou informações contra modificações 
intencionais ou acidentais não autorizadas [Laureano, 2005]. 

 Disponibilidade tem como objetivo dispor a informação para o usuário que a 
utiliza no momento em que a mesma for necessária [Laureano, 2005]. Quando tratamos 
de Segurança da Informação a mesma pode ainda ser classificada em segurança física. 

2.2.1 Segurança Física 

O controle de acesso físico tem como objetivo impedir que pessoas estranhas ou não 
autorizadas tenham acesso às dependências onde podem ficar os servidores de bancos de 
dados, servidores de e-mail, switches e demais equipamentos de Tecnologia da 
Informação evitando assim roubos ou vazamentos de informação. Segundo Fontes 
(1991), segurança física tem como principais objetivos: garantir a continuidade das 
rotinas, assegurar a integridade dos ativos, manter a integridade e confidencialidade das 
informações. Dentro da segurança física devemos destacar os seguintes aspectos como 
mostramos na a Tabela-1: 

 

Tabela 1- Ataques a meios físicos (GOODRICH, 2013) 

Proteção de localização Proteção dos locais físicos onde reside o 

hardware do computador.  

Detecção de intrusão física Detecção de acesso não autorizado ao local 

físico onde reside o hardware do 

computador. 

Ataques ao hardware Métodos de ataque físico como discos 

rígidos, adaptadores de rede, placas de 

memória entre outros. 

Intromissão Ataques que monitoram luz, som, rádio ou 

outros sinais para detectar comunicações. 

Ataques físicos a interfaces Ataques que penetram na segurança do 



  

sistema por meio de exploração de 

fragilidade a sua interface física. 

2.2.2 Vulnerabilidades e Ameaças 

Vulnerabilidades são falhas em sistemas computacionais que permitem um usuário 
malicioso obter acesso a dados privados ou ate mesmo assumir o controle de uma 
máquina  [GOODRICH e TAMASSIA, 2013].  Existem vulnerabilidades, que não 
ocorrem de uma falha ou má configuração de um sistema ou serviço e sim devido ao uso 
descuidado ou indevido por parte de usuários como mensagens de origem desconhecidas 
de correios eletrônicos, a instalação de softwares não confiáveis, acesso a sites de 
conteúdos duvidosos entre outros que ajuda a propagar os vírus, spywares, trojan. 
Facilitando assim um hacker a explorar tal vulnerabilidade para obter acesso não 
autorizado ao computador ou rede vulnerável. 

2.3 Norma ISO 27001 

A norma ISO 27001 [ABNT, 2006] é um padrão de referência internacional que surgiu 
da evolução da norma BS-7799-2, que foi publicada pelo BSI (British Standard 
Institute) em 1999. Ela fornece um modelo para estabelecer, implementar, operar, 
monitorar, analisar criticamente e melhorar um Sistema de Gestão de Segurança da 
Informação (SGSI), a  norma adota o modelo conhecido como Plan-Do-Check-Act 
(PDCA) que é aplicada para estruturar todos os processos do SGSI. Abaixo, a Figura-1 
demonstra os ciclos do PDCA. 

 

 

Figura 1- Modelo PDCA aplicado aos processos do SGS I Fonte: (ABNT ISO/IEC: 

2006, p.6) 

 

 O ciclo do PDCA é a metodologia proposta pela ISO 27001 para melhoria 
contínua de um SGSI, é formada por um ciclo iterativo, sua fases são sequências, mas 
não quer dizer que as mesmas possuem um fim, auxilia a conhecermos melhor o 



  

ambiente da empresa podendo assim surgir a necessidade de novas mudanças no 
planejamento e na operação do SGSI.  

 

Quadro 1. Especificações dos ciclos do modelo PDCA 

Plan (planejar) Planejar as políticas, objetivos, processos e procedimentos do SGSI, de 

acordo com as características da organização. Estabelecimento de 

politicas, processos e procedimentos de segurança. 

Do (implantar e 

operar o SGSI) 

Implementar e operar a políticas, controles. Processos e procedimentos 

do SGSI. 

 

Check (checar) Avaliação das ações de segurança implementadas e análise dos 

resultados alcançados. 

Act (agir) Executar as ações corretivas e preventivas com base nos resultados da 

auditória interna, de modo que seja alcançada a melhoria. 

 

2.3.1 Família da norma ISO 27000  

A família da série 27000 é formada por um conjunto de normas sendo elas, a norma ISO 
27002, (consiste dos códigos de práticas para Gestão de Segurança da Informação), 
27003 (guia de implementação de um Sistema de Gestão de Segurança da Informação), 
27004 (métricas e medição para Gestão da Segurança da Informação), 27005 (diretrizes 
de gestão de risco da Segurança da Informação) e 27006 (diretrizes de serviços de 
recuperação de desastres da Segurança da Informação).  

 

3. Trabalhos Correlatos 

Neste capítulo, são abordados trabalhos relacionados com o escopo da presente 

proposta. 

3.1 Um modelo de Sistema de Gestão da Segurança da Informação Baseado nas 
Normas ABNT ISO/IEC 27001:2006, 27002: 2005 E 27005: 2008 

O trabalho realizado por Santos (2012) tem por objetivo propor um modelo de Sistema 
de Gestão da Segurança da Informação (SGSI), com mapeamento dos processos e 
descrição das atividades a serem realizadas, baseado nas normas ABNT NBR ISO/ EC 
27001, 27002 e 27005. Sua finalidade é construir um guia prático de orientação, que 



  

possibilite uma organização implementar ou averiguar a situação em que se encontra e a 
conformidade com as normas existentes . No modelo proposto, cada enfoque referente a 
um sistema de gestão de segurança é visto sob a perspectiva de um processo, com seus 
objetivos que recebem entradas, executam atividades e oferecem saídas, sendo assim o 
SGSI formado por um conjunto de processos inter-relacionado. 

 

3.2 Um Modelo Faseado de Gestão da Segurança da Informação 

O trabalho de Froio (2008), tem o objetivo de propor um modelo faseado de Gestão de 
Segurança da Informação, atendendo os principais objetivos do negócio, comparando 
com os atuais modelos ISO/ICE 17799:2005, CobiT, ITIL, SSE-CMM, ISM3 e ISO/IEC 
27001:2005, identificando as principais diferenças existentes entre elas e deficiências 
que comprometeriam o sucesso da implementação do SGSI na organização. A 
implementação do modelo proposto ocorre de forma gradual dentro da organização 
sendo capaz de integrar os componentes que compreendem os elementos gerais da 
questão Segurança da Informação. A vantagem do modelo faseado é o estabelecimento 
de processos para seleção, implantação e revisão de melhores práticas e guias de 
segurança, conforme a necessidade do negócio, o seu diferencial em relação aos outros 
modelos é que seus processos visam manter as ações de segurança alinhados com os 
objetivos do negocio em qualquer nível ou fase do modelo, facilitando as organizações 
que não dispõem de recursos para integrar diversos modelos. 

                                                                                                                 
 
4.  Metodologia 

Este trabalho busca entender as principais funcionalidades, requisitos e resultados 
desejados na utilização de normas de Segurança da Informação baseados na família de 
normas ISO 27000. A escolha pelas normas da família 27000 possibilita gerenciar todo 
o ambiente coorporativo envolvendo questões como gestão de risco, implementação de 
controles de segurança e demais tópicos que cada uma abrange.  

 A partir dos conceitos discutidos nos capítulos anteriores, obteve-se 
embasamento para a seleção da norma, e a criação de um modelo para pequenas 
empresas, cada organização tem suas características e particularidades que possibilitam 
a criação de um modelo específico englobando as reais necessidades de cada empresa.  O 
levantamento da atual situação da empresa é  realizado por meio de análise do ambiente 
de TI, entrevistas e questionários com os funcionários e diretoria. A aplicação da norma 
é realizada em uma empresa de pequeno porte que necessita de um melhor controle de 
seus dispositivos e meios de comunicação que envolvem Tecnologia da Informação. 

Os principais processos serão identificados pelo grau de sua relevância, atendendo 
as principais necessidades da organização, incluindo um levantamento dos ativos que 
serão envolvidos, como equipamentos, sistemas, redes, pessoas entre outros que serão 
documentados e constantemente avaliados, através de indicadores específicos obtém-se 
as condições e o desempenho do SGSI, por fim a aplicação dos processos e seus 
resultados serão mostrados em tabelas. 

 



  

5.  Resultados e discussões 

Nesta seção serão demonstrados os resultados obtidos durante implantação e a 
verificação do nível de aderência do Sistema de Gestão de Segurança da Informação, 
através de análise de documentos, entrevistas com funcionários, diretoria e observação 
do ambiente computacional da organização. A verificação do nível de aderência que 
compõem os diversos processos das normas da família ISO 27000, foram valorados da 
seguinte forma: 

•  Valores atribuídos ao grau de relevância: determinar o valor que as 
atividades representam para a organização conforme a Tabela - 2 

 

Tabela 2. Grau de relevância 

GRAU DE RELEVÂNCIA VALOR 

Nenhuma relevância 0 

Baixa relevância 1 

Média relevância 2 

Alta relevância 3 

• Valores atribuídos ao nível de implementação: determinar o valor atribuído a 
cada atividade de acordo com seu nível de implementação conforme a Tabela - 3 

 

Tabela 3- Nível de Implementação 

NÍVEL DE IMPLEMENTAÇÃO VALOR 

Não implementada 0 

Implementação baixa 1 

Implementação alta 2 

Implementação total 3 

Para calcular o nível de aderência das atividades de cada um dos processos, 
estabelecemos um valor de referência (VR), que representa a situação ideal para a 
empresa. Assim a seguinte equação é obtida: 

VR = GR x 3 



  

 GR representa o grau de relevância das atividades e a constante 3 refere-se à 
valoração máxima possível, conforme a Tabela-2. 

 

Através das pesquisas realizadas no ambiente da empresa, obtemos o valor apurado 
(VA), referente a cada atividade, assim a seguinte equação é obtida: 

VA = GR x NI 

GR representa o grau de relevância das atividades, conforme a Tabela-2 e NI representa 
o nível de implementação da atividade, conforme a Tabela- 3. 

   Através dos resultados obtidos de VR e VA calcula-se o nível de aderência de 
cada processo  (NAp), sendo o mesmo calculado em percentuais por meio da equação 
abaixo: 

 

 

5.1 Levantamento  estatístico 

 A descrição das atividades e os resultados obtidos detalhadamente estão descritos nos 
seguintes anexos: (A, B, C, D, E). A Tabela-4 demonstra os resultados dos níveis de 
aderência em percentuais dos processos que fazem parte do Sistema de Gestão de 
Segurança da Informação, tendo como base as normas estudadas, os valores foram 
obtidos através da comparação entre o somatório dos valores apurados e de referência, 
que compõem os processos. 

Tabela 4- Nível de Aderência por processo do SGSI 

PROCESSO NÍVEL DE ADERÊNCIA 

Implementação, manutenção e melhoria do 

Sistema de Gestão de Segurança da 

Informação 

72,72 % 

Segurança física e do ambiente 80,55% 

Gerenciamento das comunicações e operações 85,71 % 

Controles de acesso 92,59% 

Gestão de Continuidade do negócio  50% 

 A média geral obtida do Sistema de Gestão de Segurança da Informação obtida 
através da média aritmética dos processos foi de 76,31% o valor demonstra o grau de 
conformidade do SGSI em relação ao que esta previstos nas normas da família ISO 
27000. Analisando os valores de aderência de cada processo percebe-se que o processo 



  

de Gestão de Continuidade do negócio (com 50%) e Implementação, Manutenção e 
Melhoria do Sistema de Gestão de Segurança da Informação (com 72,72%) estão abaixo 
da média geral. 
          

5.2 Problemas encontrados 

Devido não existir até o momento auditoria ações corretivas não foram implementadas, 
por se tratar de uma empresa de pequeno porte que abrange uma área aproximadamente 
de 60 m² a instalação de barreiras de proteção se torna inviável, a implantação de 
proteção das salas está em fase de conclusão,por ter sua localização em um edifício 
comercial, o mesmo possui pára-raios e extintores de incêndio em cada andar, 
diminuindo assim a possibilidade de certos tipos de acidentes naturais ou causados pelo 
homem, mas não os evitando totalmente. 

 A proteção do cabeamento de eletricidade e comunicação esta em faze de 
conclusão, a documentação dos procedimentos de utilização dos sistemas deve ser 
concluída, aquisição de softwares mais completos para monitoramento de erros de 
roteamento de pacotes pela rede, criar log de registro de utilização do sistema da 
empresa, assim como já existe log para monitoramento do sistema operacional das 
estações de trabalho e rede da empresa, a política de controle de acesso deve ser 
concluída e a política de controle de redes deve ser concluída. 

          

5.3 Questionários sobre percepção da Segurança da Informação 

O seguinte questionário foi realizado em um período de 15 dias, no qual 40 pessoas 
responderam ao total de 15 perguntas a respeito de Segurança da Informação dentro de 
empresas privadas e publicas de forma anônima , as perguntas em relação ao tema 
tratado e os gráficos com os resultados obtidos podem ser consultados no anexo (F). 

 

6 Conclusão 

O estudo foi de grande valia para o conhecimento sobre diversos assuntos apresentados 
no trabalho, que envolveram ameaças, vulnerabilidade, Segurança da Informação, 
normas ISO 27001,27002 e 2007 e um melhor controle da Gestão de Tecnologia da 
Informação dentro das organizações. 

A escolha das normas ISO 27000 foi em razão das mesmas possuírem uma série 
de padrões relacionados entre elas, possibilitando assim a melhoria de uma política de  
segurança já existente ou a criação de uma nova política que se encaixe a cada tipo de 
negócio.Observou-se durante a pesquisa um nível de conscientização por parte de 
usuários e diretoria a respeito do tema tratado, devido aos últimos acontecimentos 
demonstrados pela mídia a respeito de Segurança da Informação , empresas e usuários 
estão dando uma atenção maior ao tema tratado. Como trabalhos futuros são sugeridos a 
aplicação do modelo em outras organizações envolvendo áreas distintas como setor de 
saúde, público, instituições de ensino. 
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8. Anexos  

ANEXO A- Implementação, Manutenção e Melhoria do Sistema de Gestão de 

Segurança da Informação 

 

 

 

 

 

 

 



  

 

                                  

ANEXO B – Segurança Física e do Ambiente 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

ANEXO C – Gerenciamento das Comunicações e Operações 

 

 

 

 

 



  

 

 

 

 

 

 

 

 



  

 

ANEXO D – Controles de Acesso 

 

 

 



  

 

ANEXO E – Gestão da Continuidade do Negócio 

 

 

 

 

 



  

 

ANEXO F – Questionário Sobre Percepção da Segurança da Informação 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 



  

 

 

 

 


