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Abstract. This paper proposes the use of the certificates for the verification of
the digital signature for electronic documents, giving greater security in
electronic transactions through the Stamp of Time. The prototype was
developed using the Java programming language and software development
methodology was the ICONIX, following the patterns of certificates of ICP-
Brazil.

Resumo. Este trabalho propde o uso de certificados para a verificacdo da
assinatura digital de documentos eletronicos, buscando dar uma maior
seguranca nas transacdes eletronicas por meio do Carimbo de Tempo. O
protétipo foi desenvolvido utilizando a linguagem de programacao Java, e a
metodologia de desenvolvimento de software foi o ICONIX, seguindo os
padrdes de certificados da ICP-Brasil.

1. Introduciao

Atualmente observa-se o uso cada vez maior dos meios eletronicos no ambiente em que
vivemos. Usa-se a internet para realizar todos os tipos de transacdes eletrOnicas,
aumentando assim a necessidade e a busca por seguranga na troca de informacdes.
Nesse cenario, o papel vem perdendo espaco, dando lugar a um novo tipo de registro de
informagdes, denominado documentos eletronicos. Com a utilizagdo dos documentos
eletronicos, reduziram-se os gastos € o tempo que um processo demorava a ser
realizado, garantindo assim protecdo nas transagdes € uma maior otimizacdo nos
processos, utilizando o método de assinatura digital [Silva 2011].

Com a necessidade de comprovar a integridade, confiabilidade e ndo repudio dos
documentos eletronicos surge uma técnica de assinar documentos virtuais, a assinatura
digital [Pinheiro 2011]. A assinatura digital consiste em um método de criptografia, que
pode ser aplicada em um determinado tipo de arquivo. Seu uso se da através de chaves
publicas e privadas e se fundamenta na criptografia assimétrica. Para a criagdo de uma
assinatura digital confidvel, somente ¢ possivel através do uso de certificados digitais,
que sdo um conjunto de dados de computador gerado por uma autoridade certificadora,
e que tem relagdo entre uma chave criptografica e uma pessoa fisica, juridica ou de
maquina. Contudo, as assinaturas digitais acabam perdendo sua validade por
enfraquecimentos de algoritmos criptograficos ou pelo comprometimento da chave
privada do signatario [Silva 2011].



Este estudo trabalha com politicas de assinatura voltada aos padrdes da ICP-
Brasil (Infraestrutura de Chaves Publicas Brasileiras). Visando dar uma maior
seguranc¢a na troca de informagdes, ¢ utilizada a técnica de Carimbo de Tempo, que
serve para garantir a data e a hora da assinatura digital de documentos eletronicos em
sincronia com a hora legal brasileira (Hora Legal Brasileira - HLB), assim garantindo a
validade das assinaturas digitais por um tempo necessario.

A Secdo 2 deste trabalho apresenta um embasamento tedrico sobre os tipos de
criptografias envolvidas, as caracteristicas da assinatura digital, padrdes da certificagao
digital e a seguranga das informagdes utilizando o carimbo de tempo. Logo apds o
embasamento tedrico sera apresentada a Sec¢do 3, sdo apresentados os trabalhos
realizados por outros autores sobre a certificacao digital e seus procedimentos. A Secao
4 apresentara a metodologia usada, a ICONIX. A Secdo 5 tratard do desenvolvimento
do trabalho, a Secdo 6 apresentara os resultados obtidos e por fim a Secdo 7 apresentara
a conclusdo e a Secdo 8 apresentard as referéncias bibliograficas utilizadas para a
realizacao deste trabalho.

1.2 Justificativa

Com a crescente utilizagdo dos meios eletronicos, a assinatura digital traz tecnologia e
procedimentos que reduzem a burocracia € o fluxo de documentos em empresas e
instituigdes de todos os segmentos. Se, por um lado, assinar documentos reduz gastos e
tempo, por outro, o processo de assinatura digital ainda exige que o usuario tenha
acesso a um computador para que possa realizar a assinatura. Para que a assinatura
digital seja utilizada, torna-se necessario ter também um certificado digital. Este ¢ um
documento eletronico que tem por finalidade garantir a protecao nas transagdes online e
a troca virtual de documentos. Assim, a assinatura digital se propde a dar uma maior
agilidade nos processos, buscando alta produtividade e uma maior seguranga dos
documentos eletronicos.

A certificagao digital vem ajudando a reduzir impactos causados pelo uso
excessivo de papel, agua, energia e etc. Usar a tecnologia da certificagdo digital para
substituir documentos em papel pelos eletronicos contribui para a sustentabilidade
ambiental.

1.3 Objetivos Gerais

Este trabalho tem como objetivo implementar uma ferramenta para assinar digitalmente
documentos eletrdnicos e verificar junto ao Observatério Nacional a hora e a data,
utilizando o método do Carimbo do Tempo, seguindo o0s requisitos de seguranca e 0S
padrdes da ICP-Brasil.

1.4 Objetivos Especificos

Definir metodologia para desenvolvimento do software;

Identificacdo dos requisitos;

Analisar trabalhos relacionados;

Desenvolvimento do software gerador de certificados digitais e do carimbo de
tempo;



e Implementar ferramenta.
e Teste;
e Validacéo

2 Referencial Tedrico

O Referencial Tedrico permite verificar o estado do problema a ser pesquisado, sobe o
aspecto técnico e sobre estudos e pesquisas realizadas no decorrer do trabalho. Nessa
Secdo sera abordado sobre as referidas pesquisas, caracteristicas e requisitos abordados
para realizar a assinatura digital.

2.1 Criptografia

A criptografia tem como objetivo codificar uma série de informacGes para que 0s
usuarios troquem com seguranca seus dados entre si [Alecrim 2009].

A criptografia pode ser dividida em dois tipos: Criptografia Simétrica e
Assimétrica, as quais sao as mais relevantes e atendem os requisitos de seguranga para o
uso da certificagdo digital.

2.1.1 Criptografia Assimétrica ou de Chave Publica

A criptografia assimétrica envolve algoritmos que possuem um par de chaves, ou seja,
ela trabalha com duas chaves diferentes, uma para cifrar e outra decifrar uma
mensagem. Elas se relacionam matematicamente e a seguranca depende do nimero de
bits das chaves.

O que a chave publica codifica, s pode ser decodificada com a chave privada e
vice-versa. Entdo, quando uma chave codifica, a outra decodifica. A chave de cifrar
consiste em uma chave publica, quando o utilizador pretende decifrar alguma
mensagem, assim utilizando uma chave privada. A chave de decifrar consiste eu uma
chave secreta, onde apenas o utilizador podera decifra-la, na Figura 1 € mostrado como
é feita a codificacdo e a decodificacdo com o principio da criptografia de chave
Assimétrica [Mamede 2006].
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Figura 1 - Codificacéo e Decodificagcdo com Chave Assimétrica [RIBEIRO 2008].

2.1.2 Criptografia Simétrica ou de Chave Privada

Conhecida como um método criptografico convencional, a criptografia simétrica,
mostra-se como o mais simples e o primeiro método a utilizar técnicas de seguranca na
troca de informacGes. Sua principal caracteristica esta na utilizacdo de apenas uma
chave para autenticar a mensagem, assegurando assim, a integridade do mesmo. Seu



funcionamento se da através da transformagdo de um texto em uma mensagem cifrada,
para isto, utiliza-se uma chave secreta e 0 método de decriptar & mensagem, o qual ir&
trazer o texto na sua forma original, na Figura 2 € mostrado como € feita a codificacdo e
a decodificacdo com o principio da criptografia de chave Simétrica [Cavalcante 2004].
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Figura 2 - Codificacdo e Decodificacdo com Chave Simétrica [RIBEIRO 2008].

2.2 Assinatura Digital

A assinatura digital consiste em uma tecnologia que tem como principal caracteristica,
garantir a integridade e autenticidade dos documentos eletronicos. Ela utiliza 0 método
de criptografia, sendo aplicada em um determinado tipo de arquivo, ou seja, ela permite
certificar que a mensagem nao foi alterada e que a mesma foi assinada por quem possui
a chave criptogréafica (chave privada) [Justica 2013].

A assinatura digital faz uso de chaves puablicas e privadas utilizando 0 método de
criptografia assimétrica e a funcdo hashing, para obter uma mensagem digital. [Floriano
2007].

Para verificar a assinatura usa-se uma chave publica, disponibilizada no proprio
documento sendo utilizada para validar e manter a integridade das assinaturas, ja a sua
chave privada ou secreta, responsabiliza-se pela assinatura dos documentos digitais. Na
Figura 3, é demonstrada a geracao da assinatura digital.
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Figura 3 - Geragado da Assinatura Digital [GUILHERME 2003].

Nos ultimos anos a ICP-Brasil vem produzindo normas e padrdes em
certificacdo digital, dentre essas normas temos como destaque o Padrdo Brasileiro de
Assinatura Digital (PBAD). Essa norma mostra um conjunto de regras que garante a



confiabilidade da assinatura digital, e que podem ser estendidas e verificadas entre todos
os sistemas de informacéo de instituices publicas e privadas [Ramos 2011].

2.2.1 Caracteristicas da Assinatura Digital

A assinatura digital possibilita garantir a autenticidade, a integridade e ndo repudio.
Assim, essas caracteristicas sdo importantes para a seguranga das informagoes.

Autenticidade

A autenticidade garante a identidade de quem assinou o documento, através da chave
privada, Uinica do emissor do documento [Serra 2006].

Integridade

A integridade mostra que se for alterada a mensagem, a assinatura nao pertence mais ao
documento, ou seja, o documento foi alterado antes de chegar ao seu destino [Pnde
2013].

Nao Repudio ou Irretratabilidade

A irretratabilidade ¢ quando o emissor ndo pode negar a autenticidade da mensagem.
Onde o emissor ao utilizar a chave privada para cifrar o documento, ndo pode dizer que
nao foi ele que enviou ou recebeu o documento [ICP-Brasil 2010].

2.3 ICP-BRASIL

A Infraestrutura de Chaves Publica Brasileira — ICP-Brasil constitui um conjunto de
praticas, técnicas e procedimentos que fornecem suporte a implementagdo e a operagao
de um sistema de certificacdo digital.

A ICP-Brasil integra uma cadeia hierarquica e de confianca, que garante a
autenticidade e a integridade baseada na criptografia de chave publica, assim
viabilizando a emissao de certificados digitais para identificagdo virtual do cidadao [ITI
2011].

2.3.1 Resumo de Mensagem (Hash)

O resumo de mensagem ¢ um método de autenticagdo que nao exige a criptografia de
um documento inteiro, ou seja, ele ¢ usado para obter mensagens pequenas e de
tamanho fixo. Mais conhecido como fung¢do hash, o resumo de mensagem
responsabiliza-se por garantir a integridade de um documento digital.

2.3.1 Funciao Hash

Algoritmos de hash sdo fungdes que recebem uma mensagem de tamanho varidvel e que
a transformam em um tamanho fixo. Os algoritmos mais usados sdo os de 16 bytes (128
bits), que sdo eles: MD4, MDS5 ou o SHA-1 de 20 bytes. O algoritmo MDS5 foi
produzido em 1991, por Ron Rivest, sendo um algoritmo rapido, simples e seguro. Esse
algoritmo foi projetado para suceder o algoritmo MD4, o qual apresentava problemas de
seguranga. Seu uso se da através de um dominio publico de uso geral e gera um valor
hash de 128 bits [ICP-Brasil].

O algoritmo SHA-1 gera um valor hash de 160 bits, a partir de um tamanho
arbitrario de mensagem, foi inventado pela National Security Agency (NSA), e sua
fungdo ¢ a mais usada, pois tem uma grande variedade de aplicagdes e protocolos de
seguranga, assim foi considerado o sucessor do algoritmo MDS5.



2.4. Certificado Digital

O certificado digital consiste em um conjunto de dados de computador gerado por uma
autoridade certificadora, que se destina a registrar, de forma unica, exclusiva e
intransferivel a relagdo existente entre uma chave de criptografia e uma pessoa fisica,
juridica ou de maquina [ICP-Brasil 2010].

Essa tecnologia utiliza a técnica de criptografia assimétrica, que possui um par
de chaves, uma chave publica e outra privada. Assim, uma pessoa podera utilizar a
chave privada para codificar. Observa-se este procedimento na criagdo da assinatura
digital.

Para que possa ser aceito e utilizado por pessoas, empresas € governos, OS
certificados digitais necessitam ser emitidos por entidades apropriadas, ou seja, primeiro
encontra-se uma Autoridade Certificadora (AC) que tem a fungdo de gerar o certificado
digital ou uma Autoridade de Registro (AR).

2.4 Autoridade Certificadora - AC

A responsabilidade por emitir, renovar ou revogar os certificados digitais de outras ACs
ou de titulares finais, compete a Autoridade Certificadora, ou seja, esta constitui uma
entidade publica ou privada, subordinada a hierarquia da ICP-Brasil. Além disso, cabe a
AC emitir listas de certificados revogados [ICP-Brasil 2010].

2.4.1 Autoridade Certificadora Raiz — AC RAIZ

A Autoridade Certificadora Raiz da ICP-Brasil responsabiliza-se por emitir certificados
digitais, ou seja, estd associada a pares de chaves criptograficas que permitem emitir,
expedir, distribuir, revogar e gerenciar os certificados da Autoridade Certificadora [ITI
2010].

O papel da AC-Raiz consiste em executar as politicas de certificados, normas
técnicas e operacionais aprovadas pelo Comité Gestor. A AC-Raiz mostra-se como uma

entidade responsavel por credenciar, auditar, e fiscalizar as demais entidades da ICP-
Brasil [ICP-Brasil 2010].

2.4.1 Autoridade de Registro - AR

Uma entidade de Registro (AR) comprava a identidade do usudrio, mantendo uma
interface entre um usuario e uma AC, ou seja, ela confere as informacdes do usuario e
emite uma solicitacdo de certificados a uma AC. A AR tem por responsabilidade a
manuten¢do dos registros de suas operacdes [IT12010].

2.4.2 Padrao X.509

A primeira versao do padraio X.509, recomendado pela International
Telecommunication Union — Telecommunication Stardartization Sector (ITU-T) surgiu
em 1988, sendo conhecida como ITU-T X.509 (V1). Em 1993 surgia a versdo V2 e em
2002 foi publicada oficialmente a versdo V3.

A especificacdo X.509 tem como padrdo o formato dos certificados digitais,
amarrando firmemente um nome a uma chave publica, permitindo autenticagdo forte.
Na ICP-Brasil utilizam-se certificados no padrao X.509 V3 [ICP-Brasil 2010].



2.5. Carimbo de Tempo

O Carimbo de tempo consiste em um documento eletrénico emitido pela Autoridade de
Carimbo de Tempo (ACT), que serve para garantir a data e a hora da assinatura digital
de documentos eletronicos em sincronia com a hora legal brasileira (Hora Legal
Brasileira — HLB). Regularizado e aprovado pelo Comité Gestor da ICP-Brasil, o
carimbo de tempo garante a validade das assinaturas digitais [ITI 2010].

Carimbo de tempo € uma certiddo digital e também uma ferramenta importante
para garantir a validade de assinaturas digitais. Com uma referéncia temporal, o carimbo
de tempo, visa atestar a existéncia de um documento eletronico em determinado instante
de tempo. Para ter validade, a assinatura digital precisa estar ligada a um certificado
digital valido, na Figura 4 esta especificado o funcionamento do carimbo de tempo na
ICP-Brasil [AR CDT 2013].
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Figura 4 - Modelo de funcionamento do carimbo de tempo da ICP-Brasil [ITI 2010].

3 Trabalhos Relacionados

Nesta secdo, sdo apresentados os trabalhados relacionados, onde o objetivo ¢ avaliar as
ferramentas e identificar os desafios encontrados pelos autores.

3.1 Assinatura Digital: Criaciao de Certificados Digitais para Uso Académico

O trabalho desenvolvido por Lohmann, apresentado junto ao Centro Universitario
Franciscano, elaborado como requisito parcial para obtencdo do grau de Bacharel em
Sistemas de Informagdo do Curso de Sistemas de Informacdo. Este trabalho tem por



objetivo a criacdo de certificados digitais do tipo Al, tendo como base o formato ICP-
Brasil, para utilizagdo dos mesmos em processos de assinaturas digitais, fazendo com
que documentos eletronicos possam ser assinados digitalmente em ambiente académico
[Lohmann 2011].

Lohmann realizou estudos buscando um maior aprimoramento em relacdo a
certificados e assinatura digital, levantando suas fungdes, caracteristicas e requisitos
necessarios para sua utilizacdo. A metodologia de desenvolvimento usada foi o ICONIX
e a linguagem de programagdo C#. O software desenvolvido é capaz de gerar
certificados digitais, apos obter os dados cadastrais de integrantes desta base de dados
ao qual esta conectado.

O trabalho apresentou uma possivel solu¢do a qual pode ser implementada e
utilizada de forma a garantir a integridade e confiabilidade de informag¢des em ambito
interno de uma empresa.

3.2 Seguranca da Informacio no Ambiente da Internet com Enfase em
Certificacao Digital

O trabalho desenvolvido por Bernardinelli, apresentado junto a Faculdade de
Tecnologia de Americana, elaborado como exigéncia curricular do Curso de
Processamento de Dados da Fatec de Americana. O objetivo desde trabalho é
proporcionar esclarecimentos sobre a certificacdo digital e ajudar os usuarios a obterem
um ambiente mais seguro nas redes de computadores, assim reduzindo as perdas de
informacGes, visando uma melhor seguranca da informacéo [Bernardinelli 2010].

O presente trabalho apresentou exigéncias e cuidados com a certificacdo digital,
gue mostra critérios de seguranca a serem adotados e implantados para a realizacdo da
certificacdo digital no Brasil, e seus cuidados a serem tomados por quem utiliza a
mesma no dia-a-dia.

4 Metodologia

O trabalho foi desenvolvido através de pesquisas bibliograficas sobre o tema Assinatura
Digital com énfase no Carimbo de Tempo. O sistema foi modelado utilizando a
metodologia de desenvolvimento de software ICONIX, que consiste em uma
metodologia pratica e simples, que verifica em todas as fases se os requisitos estao
sendo atendidos ou nao.

O processo ICONIX trabalha a partir de um protétipo de interface onde se
desenvolvem os diagramas, que sdo divididos em: Modelo de Dominio; Modelo de
Caso de Uso; Diagrama de Robustez; Diagrama de Sequencia; Diagrama de Classe.
Para fins de compreensao, neste trabalho foram utilizados o0 Modelo de Caso de Uso e o
Diagrama de Classe, onde esses demonstram melhor as funcionalidades do sistema.

A linguagem de programagao escolhida foi a linguagem Java, pois ela se mostra
uma linguagem réapida, segura e confidvel.

4.1 Requisitos

Nesta etapa foi feito o levantamento dos requisitos basicos para o desenvolvimento do
software, onde os requisitos sdo divididos em: Requisitos Funcionais e Nao Funcionais.
Os Requisitos Funcionais consistem em fun¢des de como o sistema deve reagir e se
comportar em determinadas situagdes. Os Requisitos Nao Funcionais consistem em
definir as propriedades e as restrigdes do sistema.



4.1.1 Requisitos Funcionais

O sistema ira importar um certificado digital;

O usuario ira informar a senha do certificado digital;

O usudrio podera assinar esse documento;

O sistema ira gerar um hash do arquivo;

O sistema criptografard o hash gerado com a chave privada do usuario;
O sistema ira gerar um Carimbo de Tempo.

4.1.1 Requisitos Nao Funcionais

e Interface Simples;
e O sistema sera desenvolvido na linguagem Java.

4.1.2 Modelo de Caso de Uso

O modelo de caso de uso tem por objetivo auxiliar a entre os analistas e o cliente,
descrevendo assim um cenario que mostra as funcionalidades do sistema no ponto de
vista do usuario. A Figura 5 mostra o modelo de caso de uso, onde o usuario ird
fornecer o certificado, a senha e o local do documento que deseja assinar. Ao assinar o
documento, o sistema ird gerar um hash do documento, e incluir a assinatura no
documento, logo apds sera gerado o carimbo do tempo no mesmo.
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Figura 5 - Diagrama de Caso de Uso.

4.1.3 Diagrama de Classes

O diagrama de classes fornece um conjunto de classes e seus relacionamentos, sua
modelagem ¢ orientada a objetos. A Figura 6 mostra o Diagrama de Classes.
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Figura 6 - Diagrama de Classe.

5. Desenvolvimento do Sistema

O prototipo de interface permite testar a funcionalidade e a usabilidade do sistema e
assim podendo identificar os requisitos do usuario, assim tendo um maior controle das
informacoes.

A Figura 7 mostra o prototipo de interface que foi criado utilizando a ferramenta
NETBEANS IDE. O usuario ira fornecer, através da interface, o local onde o
documento e os certificados estdo armazenados, bem como a senha do certificado.

| £:| Visualizagdo do Design [SignForm] EI@
CERTIFICACAO DIGITAL
Certificado: " Localizar
Senha:
Crigem do PDF: W
—

Horario em gue o Documento foi assinado:
Data em que o Documento foi assinado:

Figura 7 - Protétipo de interface.

O campo CERTIFICADO recebe um certificado do tipo Al, o campo SENHA,
recebe a senha propria do certificado, assim o usudrio localiza um documento no
formato PDF armazenado no seu computador, o mesmo ird assinar o documento
clicando no botdo ASSINAR, que ird gerar a assinatura e o carimbo do tempo,
juntamente com a data e hora em que o documento foi assinado no PDF.

5.1 Assinatura



A assinatura no PDF é um dicionario, um objeto Dictionary. Os campos do dicionario
possuem informacdes sobre o signatario. Abaixo estdo detalhados os campos utilizados
neste trabalho e sua descricéo:
e /Contents — E uma string que contém o contetido da assinatura codificado em
hexadecimal, o PKCS#7"! da assinatura.
e /ByteRange — E um array de 4 numeros. Indica a regido de bytes que serdo
cobertas pela assinatura.

5.2 Certificado

Para extrair as informacgdes necessarias do certificado, foi utilizada a classe KeyStore do
Java, que é mostrado nas linhas de codigo abaixo, onde o KeyStore retorna um tipo de
armazenamento de chave especifica o getlnstance.

KeyStore ks = KeyStore.getInstance(“pkcsi2”);
Ks.load(new FilelnputStream(Cert), password.toCharArray());
String alias = (String) ks.aliases().nextElement();
key = (PrivateKey) ks.getKey(alias, password.toCharArray());
chain = ks.getCertificateChain(alias);
5.3 iText
A iText € uma biblioteca que permite criar e manipular documentos PDF. O
iText esté disponivel em Java e C#. Abaixo serdo detalhados, de acordo com o iText, as
classes utilizadas desta biblioteca no desenvolvimento da aplicagéo [iText 2011].

e PdfNome
Deve comecar com uma barra seguida de uma sequencia de caracteres ASCII.

e PdfReader
Possibilita a leitura de um documento PDF. Exemplo:
String destino = src.replace(“.pdf”, " [Signed].pdf”);
PdfReader reader = new PdfReader(src);
FileOutputStream fout = new FileOuputStrem(destino);

e PdfPKCS7
Classe que faz todo o processamento ao assinar e verificar um PKCS #7 na
assinatura.

e PdfSigGenericPKCS
Representa um dicionario de assinatura para filtros padréo.

e PdfDictionary
E uma tabela associativa contendo pares de objetos. O primeiro elemento de
cada par € chamado de chave e o segundo é chamado valor. Uma chave pode ser
um PdfName, enquanto um valor pode ser qualquer tipo de PdfObject. Um
dicionério é utilizado para coletar e unir os atributos de um objeto complexo,
com cada par chave-valor especificando o nome e o valor de um atributo.



6. Resultados

O presente trabalho foi validado através de um arquivo PDF, onde foi submetido a
implementacdo realizada. Apds a importacdo do certificado raiz AC UNIFRA, a
assinatura foi validada corretamente através do software Adobe Reader XI.

A Figura 8 apresenta a assinatura e o carimbo do tempo gerado através do
Adobe Reader, nesse caso a assinatura foi dada como valida, pois todas as verificacdes
foram satisfeitas. Na Figura 9 temos um painel expandido, onde maiores detalhes da
assinatura podem ser visualizados.

Signature xalid
Digitally sig
Cris#dano

istiano A

Location” UNIFRA

Figura 8 — Carimbo do tempo gerado, com assinatura valida pelo assinante.
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Signed by the current user
Signing time is from the clock on {
Signature is LTV enabled

=l Signature Details

Signature yalid

Reason: Cristiano A,

Location: UNIFRA

Certificate Details...
Last Checked: 2014.05.2913:33:21 -03| §
Field: Signaturel on page 1 ;

Click to view this version

Figura 9 - Documento assinado

Na Figura 10, tem se um exemplo de assinatura desconhecida pelo assinante,
isso ocorre quando o certificado da Autoridade Certificadora Raiz Brasileira (ICP-
Brasil) ndo estd instalado ou o assinante tenha definido o certificado como de ndo
confianca, assim ndo o reconhecendo.

Para o assinante tornar seu carimbo do tempo valido ele tem que clicar em cima
do carimbo e ir até propriedades da assinatura, assim basta clicar no menu confianca e



adicionar confianca ao certificado e valido-16. Logo a assinatura se tornara valida para
guem o assinou.

=ristiano A
Location: UNIFRA

Heasom

Figura 10 - Carimbo Gerado, com assinatura desconhecida pelo assinante.

7. Conclusao

Nos dias de hoje a assinatura digital vem sendo uma ferramenta importante na protecao
dos dados e das informac¢des que trafegam na rede. Assim o presente trabalho passou a
estudar a assinatura digital com énfase no carimbo do tempo.

Estudos foram realizados buscando um maior aprimoramento em relacdo a
certificados, assinatura digital e o carimbo do tempo. Sobre os mesmos foram
levantados suas principais caracteristicas, funcdes e requisitos necessarios para a sua
utilizagao.

A certificacdo digital ¢ uma tecnologia que visa garantir a seguranca da
informagao, pois documentos assinados digitalmente possuem validade juridica de
proprio punho. Por possuir tal validade, certificados digitais necessitam ser emitidos por
entidades apropriadas ou estar de acordo com a politica de seguranca da empresa.

A implementacdo deu-se através da metodologia de desenvolvimento de
software ICONIX e a linguagem de programacao JAVA. Onde a ferramenta mostrou-se
simples e eficaz.

Foi analisado que o Carimbo do Tempo certifica a autenticidade temporal de
arquivos eletronicos, juntamente com a data e a hora em que o documento foi assinado.

A referida pesquisa ajudou para um melhor entendimento do desenvolvimento e
funcionamento da assinatura digital, a qual ficou comprovada ser um processo seguro e
confiavel com o auxilio do Carimbo do Tempo.

Em relacdo a falsificagdo, ndo ficou descartada a possibilidade de ocorrer,
considerando que as assinaturas digitais acabam perdendo sua validade por
enfraquecimentos de algoritmos criptograficos ou pelo comprometimento da chave
privada do signatario.
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